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ACUERDO POR MEDIO DEL CUAL SE ESTABLECE
EL MARCO INTEGRADO DE CONTROL INTERNO

PARA LA ADMINISTRACION PUBLICA DEL ESTADO DE TABASCC

L.C.P. Y M.AP. LUCINA TAMAYC BARRIOS, SECRETARIA DE CONTRALORIA DEL
PODER EJECUTIVO DEL ESTADO DE TABASCO, CON FUNDAMENTO EN LC
DISPUESTO POR LOS ARTICULOS 52 PRIMER PARRAFO DE LA CONSTITUCION
POLITICA DEL ESTADO LIBRE Y SOBERANO DE TABASCO, 1, 3 PRIMER PARRAFOQ,
12 FRACCIONES 1, if, HIL IV, VII ¥ X, 21 Y 37 FRACCIONES |, X1, XV Y XXX DE LA LEY
ORGANICA DEL PODER EJECUTIVO DEL ESTADO DE TABASCO, AS{ COMOC EL
ARTICULC 8 FRACCIONES |, XI, XV ¥ XXX! DEL REGLAMENTO INTERIOR DE LA

SECRETARIA DE CONTRALORIA DEL PODER EJECUTIVC DEL ESTADOC DE
TABASCO; Y :

CONSIDERANDO

PRIMERO .- Que de conformidad con los articuios 1y 3 de la Ley Organica de! Poder Ejecutivo
del Estado de Tabasco, se establecen las bases para la organizacidn y funcionamiento de lz
Administracion Publica de! Estado de Tabasco, y para el despacho de los asuntos que competan

al Thular del Poder Ejecutivo, éste se auxmara de las dependencias, entidades y drganos que
sefale la Ley. '

SEGUNDQO.- Que una de las estrategias establecidas en el Plan Estatal de Desarrolic 2013-2018,
es |a de mejorar la fiscalizacion y el centrol interno de la administracion piblica, mediante su Eje
2, "Administracién Publica Moderna, Austera y Transparente, con Rendicién de Cuentas”, con ios

cbjetivos siguientes: ‘Recuperar Iz Confianza de la Ciudadania en ia Administracion Pubiica |

Estatal’, “Avanzar en la Mejora Regulatoria y la Simplificacién Administrativa” e “Incrementar iz
Innovacion Tecnolégica para Prevenir y Combatir la Corrupcién”.
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TERCERQO.- Que de conformidad cen el articulo 37 fracciones i, XI, XV y XXXlI de a Ley Organica
dei Poder Ejecutivo del Estado de Tabasco, es facultad de la Secretaria de Contraicria

instrumentar, coordinar y difundir los instrumentos y procedimientos de control de la gestion
publica.

CUARTOQ.- Con el fin de promover una cultura de control intemo en ia Administracidn PuUblica
Estatal que permita lograr los objetivos, metas, programas y proyectos, promover una adecuada
y transparente aplicacion de los recursos Institucionales, prevenir y evitar actos de corrupcién,
con fecha 24 de febrero de 2016, en el Periddico Oficial del Estado, Suplemento 7666 C se publico
el Acuerdo mediante el cual se establecen las Normas Generales de Control interno para la
Administracién Ptblica del Estado de Tabasco, 1as cuales deberan observar los Titulares y demas

servidores pUblicos de las Dependencias, Entidades y Organos de la Administracién Plblica
Estatal. T

QUINTO.- En este contexto y de conformidad con ios acuerdos tomados derivados de las lineas
de accién marcadas por la Comisién Permanente de Contralores Estados Federacién, Organc
.Colegiado integrado por la Secretaria de la Funcién Publica y ios Organos Estatales de Control:
se considera necesario adaptar y adoptar el Modelo del Marco Integrado de Control intemo para
e} Sector Publico, propuesto en el seno del Sistema Nacional de Fiscafizacidén (SNF), de acuerdo a
las disposiciones juridicas aplicables a fa Administracion Publica Estatal, por o que surge el Marco
Integrado de Control interno para la Administracion Publica del Estado de Tabasco.

SEXTO.- Con el objeto, de Fortalecer las Normas Generales de Control Interne, el Marce
integrado de Control Interno contribuye al perfeccionamiento del sistema-de Control Interno
Institucional de las Dependencias y Entidades toda vez que con ello se busca impulsar la

prevencion y administracion de posibles eventos que obstaculicen o impidan el logro de las metas
y objetivos institucionales, asi como mantener y mnjorar dicho Sastema

SEPTIMO.- El Marco Integrado de Control interno para la Administracion ‘Plblica del Estado de

Tabasco, deberad ser implementado por las instituciones de la Administracion Plblica Estatal, el

cual promovera el.mejoramiento de las funciones de los Servidores Publicos y los resultados se

traduciran en mejoras de la gestién gubermnamental, la prevencidn y erradicacion de la corrupcién
_ y el desarrollo de un sistema integral de rendicidn de cuentas.

Por lo anteriormente expuesto, fundado y motivado he tenido a bien emitir el siguiente:

ACUERDO POR MEDIO DEL CUAL SE ESTABLECE EL MARCC
INTEGRADO DE CONTROL INTERNO PARA LA ADMINISTRACION
PUBLICA DEL ESTADO DE TABASCO.

TITULO PRIMERO
DISPOSICIONES GENERALES

CAPITULO | -
AMBITO DE APLICACION Y DEFINICIONES

1.- AMBITO DE APLICACION

El presente Acuerdo tiene por objeto establecer los fundamentos en materia de Control Interno que
deberan observar los Titulares de las Dependencias, Entidades y Organos de la Administracion
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Publica Estatal. con el fin de implemeniar ios mecanismos de conirol interno que coadyuven al
cumplimianio de sus metas u objetivos, prevenir los riesgoes que puedan afectar el jogre de ésios,
fortalecer el cumplimiento de las leyes y disposiciones normativas, generar una adecuada rendicién
de cuentas.y tzfé'nsparentar el eiercicio de la funcion publica.

Los Titulares v demas servidores publicos de las Dependencias, Entidades y Organos de la
Administracion Publica Estatal, en sus respeciives ambitos de actuacion, actuafizaran o
imnlementaran el Control interno conlos procedimientos especificos y acciones que se reguieran

con apego a este Marco Integrade de Control intemo y conforme a las circunstancias particulares
de cada una de ellas.

2.- DEFINICIONES

Para los efectos del presente Marco. Integrado de Control Interno para la Administracidn Pubiica del
Estado de Tabasco, se eniendera por: ) :

Accién de mejorar Actividades determinadas e implementadas por ef Tiular v demas servidores
publices de la Institucion para fortalecer ef Sistema de Centro! Interno Institucional, asi como para

prevenir, disminuir ¢ administrar los riesgos que pudieran obstaculizar el cumplimiento de ios
objetivos. '

Administracion: Personal de mandos supericres y medios, diferentes al Titular, directamente
responsables de todas las actividades en Iz Institucién, incluyendo el disefio, {a implementacién y
la eficacia operativa del control interno.

Administracion de Riesgos: Proceso sistematico para establecer el contexto, identificar, analizar,
evaiuar, atender, monitorear y comunicar los riegos asociades con la finalidad de definir las

estrategias y acciones que permitan controlarlos y asegurar el logro de los objetivos y metas de las
instituciones de una manera razonable.

- Competencia Profesional: Cualificacién para llevar a cabo las responsabilidades asignadas.

Requiere habilidades y conocimientos, que son adquiridos generalmente con la formacion y
experiencia profesional y certificaciones. Se expresa en la actitud y el comportamiente de los
individuos para lievar a cabo sus funciones y cumplir con sus responsabilidades.

Controles a Nivel Institucion: Controles que tienen un efecto generalizado en el sistema de control
interno institucicnal; los controles a nivel Institucién pueden incluir controles relacionados con &l

proceso de evaiuacidn de riesgos de la Institucion, ambiente de control, organizaciones de servicios,
elusion de controles y supervisién.

Centroles generales: Politicas y procedimientos que se aplican a todos 0 a un segmento ampiio
de los sistemas de informacidn institucionales; los controles generales incluyen la gestidn de la

seguridad, accesos logicos vy fisicos, configuraciones, segregacién de funciones y planes de
contingencia.

Debilidad y/o deficiencia det contrel intermo: La insuficiencia, deficiencia o inexistencia

identificada en el Sistema de Controi Interno Institucional mediante la supervision, verificacion y-

eveluacion interna y/o de los drganos de control vy fiscalizacién, que pueden evitar que se
aprovechen las oportunidades y/u ocasionar que los riesgos se materialicen.

Dependencias: Las sefialadas en el Articulo 26 de ia Ley Orgénica del Peder Ejecutivo del Estado
de Tabasco.
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£lusién de Controles: Omisién del cumplimiento de las politicas y procedimientos establecidos

con la intencion de obtener beneficios personales, simular el cumplimiento de ciertas condlcmnes o}
propiciar aciividades cominmente ilicitas.

Entidades: Los Organismos Publicos Descentralizados, Empresas de Participaciéﬁ Estatal
Mayoritaria y Fideicomisos Publicos, de la Administracién Publica Estatal.

Estructura organizacional: Unidades administrativas, procesos sustantivos y adjetivos y cualguier
otra estructura utilizada por la Direccién para lograr los objetivos institucionales.

Evaluacion del Sistema de Control Interno: Proceso mediante el cual, servidores publicos
independientes a los responsables de los procesos susceptibles de evaluacion o a través de
exiernos, determinan la idoneidad, eficacia, eficiencia y economia en la aplicacidon del control interno

en la Institucidn, las unidades admsmstratwas los procesos, funcuones y actwtdades definen y
atienden las debilidades del Sistema de Control Intemo.”

Indicadores de Desempeno Es una medida que describe el grado de cumphmaento de los
objetivos de un plan, programa o proyecto.

Informacién de Calidad: Informacion proveniente de fuentes confiables y es adecuada, actual,
completa, exacta, accesible y proporcionada de manera oportuna.

Institucion o lnstttucuones Dependencias, Entidades y Organos de ia Administracion Plblica
Estatal.

Importancia Relativa: Es la conclusion, respecto del andlisis de la naturaleza e impacto de cierta

informacion, en la gue la omisién o presentacion incorrecta de ésta, no tiene efectos importantes en
las decisiones que los diversos usuarios adopten,

Lineas de Reporte: Lineas de comunicacion, iniernas y externas, a todos los niveles en la

institucion que proporcionan métodos de comumcacnon gue pueden curcuiar entodas las dlrecmones
al interior de la estructura organizacional.

‘Mejora Continua: Proceso de op’umrzacnon ¥ perfecmonamlento del Sistema de Control Interno; de

la eficacia, eficiencia y economia de su gestion; y de la mitigacion de riesgos, a traves de indicadores
de desempefio y su evaluacion periddica.

MICL: Marce !ntegrado de Control Interno para la Administracion Publica del Estado de Tabasco,
Objetivos Cualitativos: Objetivos no- medibies en {érminos numéricos o de porcentaje, que la
Direcci6n puede necesitar para disefiar medidas de desempefio que sefalen el nivel o grado de
cumplimiento, al comparar la situacion de la Institucion con periodos anteriores.

Objetivos Cuantitativos: Las normas e indicadores de desempeno pueden ser un porcentaje
especifico o un valor numerico.

Organes: Organos Desconcentrados de las Dependencias.

Organo de Gobierno: Cuerpo colegiade que funge como la méxima autoridad de los Organos y
Entidades de la Administracion Plblica Estatal.

Politicas: Declaraciones de responsabiiidad respecto de los objetivos de los procesos, sus riesgos
relacionados y el disefio, implementacion y eficacia operativa de las actividades de control.
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Pianes de Contingencia y Sucesion: Proceso definide para identificar y atender la necesidad

institucional de responder a los cambios repentinos en el personal y que pueden comprometer el
Sistema de Control interno.

-

Puntos de Interés: Informacidn adicional gue proporcicna una explicacion mas detallada respecio

de ics principios v los requisitos de documentacién y formalizacién para el desarrcilo de un Sistema
de Control Interno efective.

Revisién de Control: Es una actividad sistematica, estructurada, objetiva y de caracier preventivo,

- orientada a identificar debilidades de control interno vy riesges. para asegurar de manera razonable
el cumplimientc de las metas y objetivos de las Instituciones Publicas, como son Ia eficiencia y
eficacia de las operaciones, informacién financiera, contable y presupuestal confiable vy oportuna,
en cumpiimiento con la nermativa aplicable, asi como la salvaguarda de los recursos pdblicos.

Riesgo: La probabilidad de ocurrsncia de un evento o accién adversa y su impacio que impida u
obstaculice el logro de lcs objetivos y metas instifucionales.

Seguridad Razonabie: El nivel satisfactorio de confianza en el logro de objgtivos, dentro de
determinadas condiciones de costes, beneficios y riesgos.

Sistema de Control Interno: Es el conjunto de acciones, actividades, planes, politicas, normas, -
- registros, procedimientos y métodos, incluide el entemoe y actitudes que desarrollan autoridades y
~su personal a cargo, con &i objetivo de prevenir posibles riesgos que afectan a ia Institucion.

Sistema de Informacién y comunicacién: El conjunto de procesos, procedimientes y datos

ordenados que, al ser gjecutados proporcicnan informacién que debe ser comunicada para la toma
de decisicnes y el control de la Institucion. '

Servicios Tercerizados: Practica que lleva a ¢cabo - una dependencia o entidad para contratar un
bien o un servicio externo. '

TIC’s: Tecnologias de Informacién y Comunicaciones; precesos de informacion habilitados con la
Tecnoicgia.

Titulares: Secretarios, Directores Generales,
funcionaric de primer nivel de las instituc
identifique su carge o puesto. '

Coordinadores Generales, o cuaiquier ofro
iones con independencia del término con el gue se

~ Unidades Administrativas: Divisién administrativa, establecida en instrumento juridico respectivo,
de los egjecutores de gasto, Dependencias, Entidades y Organos de la Administracién Publica

Estatal, que para efectos de la programacion, presupuesto, ejercicio, control y evaluacién del gasto
publico estatal estén constituidas en unidades responsabies.

CAPITULO I
MARCO GENERAL DE REFERENCIA

3.- CONTROL INTERNO
El Control Interno es un proceso efectuado por e! Titular, o en su caso, el Organo de Gobierno, |a

Admir)istracién y los demas servidores publicos de una Institucidn, con objeto de proporcionar una
seguridad razonable sobre la consecucién de los objetivos institucionales y la salvaguarda de los
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recurses publicos, asi como para prevemr la corrupcidn. Estos objetivos y sus riesgos relacionados
pueden ser clasificados en una o mas de 1as siguientes categorias:

A) Operacion. Se refiere a la eﬁcacia, eficiencia y economia de las operaciones.
B) Informacién. Consiste en la confiabilidad de los informes internos y externos.
C) Cumplimiento. Se relaciona con el apego a las disposiciones juridicas y normativas.

Estas categorias son distintas, pero interactGan creando sinergias que favorecen el funcionamiento
de una Institucién para lograr su mision y mandato legal. Un objetive particular puede relacicnarse

con mas de una categoria, resolver diferentes necesidades y ser responsabilidad directa de daversos
servidores publicos.

El control interno incluye planes, metodos, programas, politicas v procedimientos utilizados para
alcanzar el mandato, la mision, el plan estratégico, los objetivos y las metas institucionales.
Asimismo, constituye la primera linea de defensa en la salvaguarda de los recursos publicos v la
prevencion de actos de corrupcion. En resumen, el control intermno ayuda al Titular de una Institucion -

a lograr los resuitados programados a través de la administracion eficaz de todos sus recursos,
como son los tecnologicos, materiales, humanes y financieros.

El control interno conforma un sistema integral y continuo aplicable al entormo operativo de una

institucion gue, llevado a cabo por su personal, provee una segundad razonable, mas no absoluta,
de que los objetivos de la Institucién seran alcanzados.

El Control Interno no es un evento Unico y aislade, s:no una serie de acciones y procedimientos
desarroliados y concatenados que se reafizan durante el desempefio de las operaciones de unza
Institucién. Es reconocido como una parte intrinseca de la gestion de procesos operativos para guiar
las actividades de la Institucién y no como un sistema separado dentro de ésta. En este sentido, el
control interno se establece al ‘interior de la institucidon como una pare de la estructura
organizacional para ayudar al Titular, ala Administracion y al resto de los servidores plbiicos a
alcanzar ios objetivos institucionales de manera permanenie en sus operaciones.

Los servidores publicos son los gue propman que e! control interno funcione. El Titular es
responsable de asegurar, con el apoyo de la Administracion y el establecimiento de lineas de

responsabilidad, que su Institucion cuente con un control interno apropiado, lo cual significa que el
control intamo:

a) Es acorde con el tamafo, estructura, circunsiancias especificas y mandato legal de la Institucion;
b) Contribuye de manera eficaz, eficiente y econdémica a alcanzar las tres categorias de objetives
institucionales (operaciones, informacién y cumplimiento); y
c) Asegura, de manera razonable, la salvaguarda de los recursos publicos, la actuacién honesta de
todo &l personal y 12 prevencion de actos de corrupcion.

Como parte de esa responsabilidad, &l Titular:

a) Establece los objetwoszmsutuc;ona[es de control interno.
b) Asigna de manera clara a la Administracién, la responsabilidad de:
b.1 Implementar controles adecuades y suficientes en toda la Institucién,
2.2 Supervisar y evaluar periédicamente el control intemo. y
b.3 Mejorar de manera continua el control intemo, con base en los resultados de ias evaluacicnes
periddicas realizadas por los revisores intermos y extermnos, entre otros elementos.
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Si bien el Titular de la Institucion es el pamer responsatie del control interno, todos los servidores

piblicos de ésta desempenan un papel importante en la implementacion y operacxon del cantrol
internc.

De esta manera, todo el persona} de la !r*st.tuc:on‘ es responsable de que existan controles
adecuados y suficientes para el desempenfio de sus funciones especificas, los cuales contribuyen al
logre sficaz y eficiente de sus objetivos, de acuerde ¢on ¢l modelo de control interno establecido y

supervisade peor e Coordinador de Controi interne designado para tal efecto por el Titular de la
institucidn.

4.- ESTABLECIMIENTO DEL CONTROL INTERNO.
4.1 Componentes, Principios y Puntos de Interés del Conirol Interno.

Cada Institucidn cuenta con un mandatc particuiar, del que derivan atribuciones y obligaciones
concretas. De igual modo, se alinea a Programas y Planes Estatales, Sectoriales o Regionzies

especificos, asi como & otros instrumentos vinculatorios en funcion de las disposiciones juridicas
aplicables. '

Dentro de esa estructura de facuitades y obligaciones, cada institucién formula cbjetivos de contret
interno para asegurar, de manera razonable, que sus objetivos institucionales, contenidos en un
plan estratégico, serén alcanzados de manera eficaz, eficiente y econdémica.

El Titular, con el apoyo de iz Administracién, v con |a vigi‘lanci‘a dei Crgano de Gobierno en los casos
que preceda, debe establecer objetivos de control interno a nivel [Institucidn, unidad, funcién y

actividades especificas. Todo el personal, en sus raspectives ambitos de accidn, aplica el control
interno para contribuir a la consecucién de los objetivos institucionales.

Aungue existen diferentes maneras de representar al control interno, el MICI lo define como una
estructura jerdrquica de 5§ componentes, 17 principios y diversos puntos de interés relevantes.

Ambiente de Control -
& Pringipios

Adrministraclén de Rlesges
& Princigios

Acthridades de Conmtrol
- 3 Principios

Informacsién y(.‘amunlcidén
. 3 Princlpios

‘Supervisién
Principios

Fuente: Adactado da las Normas de Conwol interns en
Gobiemo Federal, GAC,

Los componentés del contre! interno representén el nivel mas alto en la jerarquia del MICH, los

cuales deben ser disefiades e imptementados adecuadamente y deben operar en conjunto y de
manera sistémica, para que el control interno sea apropiado.

Los 17 principios respaldan el disefic, implementacion y operacion de les componentes asociados
de control interno y representan los requerimientos necesarios para establecer un control intermo

apropiado, es decir, eficaz, eficiente, econdmice y suficiente conforme a la naturaleza tamafio,
disposiciones juridicas y mandato de ia institucion.
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Adicionalmente, el MICI contiene informacion especifica presentada como puntos de inferés, los
cuzles tienen come propdsito proporcionar al Titular vy [a Administracion, material de orientacién
para ei disefo, implementacion y operacién de los principios 2 los gue se encuentran asociados.
Estos dan mayores detalies y explican de manera mas precisa los requerimientos para su

implementacion y documentacién, orientan sobre |d iematica que debe ser zbordada y proporc;onan
SUs antecedentes considerandose relevantes para la implementacién del MICI.

Por su parte, la Administracion tiene la responsabiiidad de conocerlos y entenderlos, asi como
gjercer su juicio profesional para ef cumplimientc del MICI, en el entendido de que ésias establecen
procesos gererales para el diseho, la implementacion y lz operacion del control interne. A

continuacion se mencionan cada uno de los 5 componemes de control inferno y se detallan sus 17
principios asociados:

Ambiente de Control. Es la base del control interno. Proporciona disciplina y estructura para
apoyar al personal en la consecucidn de los objetivos institucionales, sus principios asociados son:

Principio 1. Mostrar Actitud de Respaldo y Compromiso.

Principio 2. Ejercer la Responszbilidad de Vigilancia,

Principic 3. Establecer la Estructura, Responsabilidad y Autoridad.
Principio 4. Demostrar Compromiso con la Competencia Profesional.

‘Principic 5. Establecer la Estructura para el Reforzamiento de la Rendicidon de Cuentas.

Administracion de Riesges. Es el proceso que evalla ios riesgos a los que se enfrenta la
ins{itucién en la procuracion de cumpiimiento de sus objetivos. Esta evaiuacion provee las bases
para identificar los riesgos, analizarlos, catalogarios, priorizarlos y desarrollar respuestas que

mitiguen su impacto en caso de matenahzacuon incluyendo los riesgos de corrupcion, sus principios
asociados son:

Principio 8. Definir Objetivos y Tolerancia al Riesgo.
Principio 7. ldentificar, Analizar y Responder a los Riesgos.
Principio 8. Considerar el Riesgo de Corrupcion, :
Principio 9. ldentificar, Analizar y Responder ai Cambio.

Actividades de Control. Son aguellas acciones establecidas, a través de po[fticas y
procedimienios, por los responsabies de las unidades administrativas para alcanzar Jos objetivos.

institucionales y responder a sus riesgos asociados, incluidos los de corrupcion y les de sistemas
de informacion, sus principios asociados son:

Principio 10. Disefiar Actividades de Conirol.
Principio 11. Disefar Actividades para los Sistemas de informacion.
Principio 12. implementar Actividades _c_ie Control.

Informacion y Comunicacion. Es la informacién de calidad que la Administracién vy los demas

servidores publicos generan, obtienen, ulilizan y comunican para respaldar el sistema de control
interno y dar cumplimiento a su mandaio legal, sus principios asociados son:

Principic 13. Usar [nformacién de Calidad.
Principic 14. Comunicar Intérmamente.
Principio 15. Cemunicar Externamente.

Supervisidn. Son las actividades establecidas y operadas por el Cocrdinador de Control Intemo
que el Titular ha designado, con la finalidad de mejorar de manera continua al control interno
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mediante una vigilancia y evaluacion periddicas a su eficacia, eficiencia y economia. La supervisién
&s responsabilidad de la Administracion en cada uno de los procesos que realiza, y se apoya, per
lo general, en el Coordinador de Control Interno para llevaria a cabe. Las Entidades Fiscalizadoras
Superiores y otros revisores internos externos proporcionan una supervision adicional cuando
revisan el control intemo de 1a Institucion, ya sea a nivel Institucidn, divisién, unidad administrativa
o funcion. La supervision contribuye a la optimizacion permanente del controf interno y, por lo tanto,
a la calidad en el desempefio de las cperaciones, la salvaguarda de los recursos publicos, la2
pravencion de la corrupcion, la cpertuna resolucion de los hallazgos de auditoria y de otras

revisiones, asi como a la.idoneidad y suficiencia de los controies implementados, sus principics
asociados son:

Principio 18. Realizar Actividades de Supervisién.
Principio 17. Evaluar los Problemas y Corregir las Deficiencias.

4.2 El Control Interno y 1a Institucién.

Existe una relacion directa entre los objetivos de la Institucién, los 5 componentes de centrol intemo
(con sus principios v puntos de interés) y la estructura organizacional. Los objetivos son los fines
que debe alcanzar la Institucién, con base en su propdsito, mandato 'y disposiciones juridicas -
aplicables. Los ¢inco componentes de control internoc son los requisitos necesarios que debe cumplir
una Institucion para alcanzar sus objetivos institucionaies. [.a estructura organizacional abarca a

todas ias unidades administrativas, los procesos, atribuciones, funciones y todas las estructuras que
la Institucidn establece para aicanzar sus objetivos.

El MICI presenta dicha relacion en la forma de un cubo.

Fuente: Adaptado del Informe
COS0 2013,

Las tres categorias en las que se pueden clasificar fos objetivos de la Institucion son fepresentadas
por las columnas en la parte superior del cubo. Les 5 componentes de control interno son

representados por las filag. La estructura organizacionai es representada por la tercera dimension
de! cubo.

Cada 'bomponent_e de control interno aplica 2 fas tres categorias de objetivos v a la estructurs
crganizacional. ' '

El- contrel interno es un proces

E o dinamice, integrade y continuc en el gus o comoonenies
interactizan entre si desde la etapz de disefic. Pr‘:!emﬂmac;on y operacidn, Des instifucionas no
pueden {ensr un controf interno idéntice, debico s distintos factores come son, entra oiros, iz Misien
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las disposiciones juridicas y normativas aplicables, el plan estratégico, el tamanc de la Institucion,
la tolerancia al riesgo y las tecnologias de informacién con que cuentan, asi como el juicio
profesional empleado por los responsables para responder a las circunstancias especificas.

4.2.1 Resbonsabilidades y Funciones en el Control Interno.

El conirol intemo es parie de las responsabilidades. del Tiiular de la Institucidn, quien cumple con
estas a través del apoyo de la Administracion (mandos superiores y medics) v del resto de los
servidores publicos. Por ello, los cinco componentes del MICI se presentan en el contexto del Titular
u Organo de Gobierno y de la Administracion de {a Institucidon. No obstante, todes los servidores
publices son responsables del control interno. En general, fas funciones y responsabllidades del
control interno en una.instifucion se pueden categorizar de la siguiente manera:

Titular-y/u Organo de Gobierno. Es responsable de vigilar la direccidn estratégica de la Institucién
y el cumpiimiento de las obligaciones relacionadas con la rendicion de cuentas, io cual incluye

-supervisar, en general, que la Administracién disefie, implemente y opere un control internc

apropiado, con el ‘apoyo del Coordinador de Control Interno, o en su casc con las unidades
especializadas establecidas para tai efecto {por ejempio:; Comite de Etica, Comité de Riesgos.
Comité de Cumplimiento, etc.). Por lo. general, los Organos Internos de Controi apoyan ‘la
supervision de! control interno e informan de sus hallazgos y areas de oportunidad ai Titular. Para

efecto del MICI, Ja vigilancia por parte del Titular, 0 en su caso del Organo de Gobierno, esta implicita
en cada componente y principio.

Administracién. Es directamente responsable de jodas las actividades de lz Institucion. Lo
anterior incluye el disefio, la implementacion y la eficacia operativa del control interno. La
responsabilidad de la Administracién en materia de control inferno varia de acuerdo con las
atribuciones y funciones gue tiene asignadas en la estructura organizacional.

De igual modo, la Administracion, se apoyara del auxiliar de Control interno y del auxiliar de
Administracion de Riesges para disefiar, impiementar y operar el control interno en los processs de
ios cuales es responsable. Las unidades Administrativas seréan co-responsabiles, por lo que deben
existir en la Institucion lineas claras de autoridad que delimiten la responsabilidad de cada

servidor publico, a fin de permitir una adecuada rendicion de cuentas y la oporiuna correccion de
debilidades detectadas en el control interno..

Servidores pGblicos. Todos los servidores publicos de la Institucion, distintos al Titular y a la
Administracion, que apoyan en el disefo, implementacion y operacidon del control interno, y son
responsables de informar sobre cuestiones o deficiencias relevantes que hayan identificado en

relacién con los objetivos institucionales de operacion, informacién, cumplimiento legal,
salvaguarda de los recursos y prevencion de la corrupcion.

. Instancia de Supervisién. Es la unidad independiente de los responsables directos de les

procesos, que evalla el adecuado diseno, implementacion y operacién del control intemo.

La siguiente Figura ilustra de manera general las respcnsabilidades institucionaies en relacion
con el control internoe,
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RESPONSABLES DE LA IMPLEMENTACION Y MEJORA CONTINUA DEL
CONTROL INTERNO

Mejora Continua

Informes al

MeJora Conlinua

Reporta hallazgos
y deficiencias

Ensu caso con apoyo de

1 Unidades Especializadas™ :

Administracién
: {Mandos medlos y supenores)

?! nforman scbre area de oportunidad
L Todos los servidores publicos ] '

“Unidades Especializadas: Comité de Riesgos, Comite de Cumplimiento, 2tc.

Los Organos de Control Intemno, las entidades fiscalizadoras y otros drganos revisores externos no
son responsables directos de la implementacién, suficiencia e idoneidad del control intermno en la
Institucion. No obstante, derivado de las revisiones que practican para conocer su funcionamiento,
realizan contribuciones favorables y promueven su fortalecimiento y mejora continua. La
responsabilidad sobre el control interno recae sobre el Titular de la Institucién y la Administracion.

422 Objetlvos de la Institucion.

El Titular, conla pamupacmn de la Admm:strac:on y bajo la supervisién del Organo de Gobierno, _
cuando proceda, debe establecer objetivos para alcanzer el mandato, fa mision y visién
institucionales, 10s objetivos del Plan Nacionai de Desarmrolle, el Plan Estatal de Desarrollo, los
Programas Sectoriales, Especiales y demas planes y-programas, de acuerdo con los requerimientos
y expectativas de la planeacidon estratégica y el cumplimiento de las disposiciones juridicas y

normativas. Se debe incluir el establecimiento de objetivos como parte del proceso de planeac&on
estratégica.

La Administracion, COmo parte del disefio del 'contro! interno, debe definir objetivos mediblies y

ciaros, asi como normas e indicadores de desempefo que permitan identificar, analizar, evaluar su
avance y responder a sus riesgos asociados.
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4221 Categlorias de Objétivos.

Los objetivos se pueden agrupar en una o mas de las siguientes categorias:
A} Operaclon Eficacia en €l logro de los objetivos institucionales, eficiencia en el uso y aplicacién

de los recursos vy . economia en tas entradas necesarias para las operaciones y demas
actividades.

B} Informacion. Confiabilidad de los informes internos y externos.

C) Cumplimiento. Apego a ias disposiciones juridicas y normativas aplicables, lo que incluye la

salvagua}rda de la legalidad, honradez, lealtad, imparcialidad, eficiencia y prevencion de Ia
corrupcion en el desempefio institucional. .

A) Objetivos de Operacion.

Se relacionan con las’ actividades que permiten alcanzar el mandato legal, ta mision vy vision -
institucional. E! mandatc legal estad definido por una serie de documentos juridicos obligatorios que
debe observar ia Institucién, como pueden ser la Constitucion Politica de los Estados Unidos

~ Mexicanos, Constitucion Politica del Estado Libre y Soberano de Tabasco, la Ley Organica de Poder
Ejecutivo del Estade de Tabasco y Decreto o Acuerdo de Creacién.

£n los planes estratégices se deben precisar los objetivos y metas institucionales. Las operaciones
eficaces producen- los resultados esperades de los procesos operativos, mientras que las
operaciones eficientes se generan al utilizar adecuadamente los recursos asignados para ello, y ia

economia se refleja en la minimizacion de los costos, la reduccion en el desperdicio de recurses v
la maximizacion de los resultados.

A partir de los objetivos estratégicos, ef Titular, con el apoyo de la Administracién, debe establecer
objetives y metas especificos para las diferentes unidades de la estructura organizacional. Al
vincular los objetivos con el mandato legal, mision y visidn institucionales, se mejora la eficacia,

la eficiencia y la economia de los programas operativos para alcanzar su mandato y se prevnene
la posible ocurrencia de actos corruptos en la Institucion.

B) Objetives de informacion.

Se relacionan con la preparacion de informes para uso de la Institucion, sus partes interesadas y
diversas instancias externas. Se pueden agrupar en tres subcategorias: -

Objetivos de informes Financieros Externos. Relacionados con la publicacién de informacion

sobre el desempeno financiero de la Institucién segun las disposiciones Jundlcas y normativas
aplicables, asi como las expectativas de las partes interesadas.

Objetivos de Informes No Financieros Externos. Asociados con la publicacién de informacién

no financiera, segun las disposiciones juridicas y nomativas aplicables, asi como las
expectaiivas de las partes interesadas. :

Objetives de informes Interncs Financiercs v No Financieros. Relatives a la recopilacién
y comunicacién ce la informacidn neceszaria para evaluar el desempeio de la institucidn en el legre
de sus obietives y programas, ios cuales son |2 base para la foma de decigiones ai respecio.
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C)} Obijetivos de Cumplimiento.

En ei sector publico, estos objetivos son muy. significativos. Las disposiciones juridicas y nomativas
describen los objetivos, la estructura y los mecanismos para la consecucion de los objetivos
institucionales y el reporte del desempefio de la Institucion.

La Administracion debe considerar de manera integral los objetivos de cumplimiento legal y

nermativo, asi como determinar qué controles disefiar, implementar y operar para que la Institucion
alcance dichos objetivos eﬁcazmente.

Como parte de la especificacion de los objetivos de cumphmlento la Institucion tiene determinadas
leyes y regulaciones que le aplican. '

4.2.2.2 Salvaguarda de los Recursos Pl’lblicos y Prevencion de Actos de Corrupcion.

Un subconjunto de las tres categon'as de objetivos es la salvaguarda de los recursos pablicos

vy la prevencién de actos de corrupcion. La Administracion es responsable de establecer y mantener
- un control interme que:

e Proporcione una seguridad razonable sobre el adecuado gjercicio, utilizacién o disposicidon

de los recursos publicos;
s Prevenga actos corruptos;

Detecte y corrija oportunamente las irregularidades, en caso de que se materialicen; y

Permita determinar, de manera clara, las responsabilidades especificas del personal que
posibilito o participd en a ocurrencia de las irregularidades.

4.2.2.3 Establecimiento de Obijetivos Especificos.

A parir de los objetivos estratégicos, el Titular debe desarrcliar, con la participacién de la
Administracion, los objetivos especificos para toda la estructura organizacional. El Titular define
objetivos especificos, con normas e indicadores de desempefio, que deben ser comunicados al
personal responsable de su consecucion. El Titular, la Administracién y los demés servidores
plblicos requieren comprender.los objetivos estratégicos, sus objetivos especificos y las normas e

indicadores de desempefic que aseguren la rendicidn de cuentas como parte mherente del
funcionamiento del control interno.

_CAPITULO Il
EVALUACION DEL CONTROL INTERNO

Ei proposrto de este capltulo es propormonar al Trtular o en su caso al Organo de Gobierno, & la

Administracion y a las instancias de supervision, los elementos a considerar para evaluar si el contro%
interno de la Institucion es apropiado.

Un control interne aprepiade proporciona una seguridad razonable sobre fa consecucidén de los
objetivos institucionales. Para ello es necesario que:

a) Cada unc de los 5 componentes y los 17 princibios del control interno sea disefiado

impiementado y operadc adecuadamente, conforme al mandato y circunstancias especificas de

la Institucion.
'b) Los 5 componentes y los 17 principios operen en conjunto y de manera sistémica.
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Si un principioc o un componente no cumple con estos requisitos o si los componenies no operan en
conjunto de manera sistémica, el control interno no es apropiado.

5. Aspectos de la Evaluacién del Control Interno.

5.1 Diseno e Implementacion.

Al evaeluar el disefio del control interno, se debe determinar si ios controles, por si mismos y en
conjunto con otros, permiten alcanzar los objetivos y responder 2 sus riesgos asociados. Para
evaluar la implementacion, ia Administracidén debe determinar si el control existe y si se ha puesto
en operacion. Un control no puede ser efectivamente implementado si su disefio es deficiente.

Una deficiencia en el disefic ocurre cuando:

Falta un control necesario para lograr un objetive de control. 7
Un controt existente est& disefiado de modo que, incluso si opera de acuerdo al disefio, el objetivo
de control no puede aicanzarse.

Existe una deficiencia en la implementacién cuando un control, adecuadamente disefado, se
establece de manera incorrecta.

5.2 Eficacia Operativa.

Al evaiuar la eficacia operativa del control interne, ia Administracion debe determinar si se aplicaron
coniroles de manera oporiuna durante el pericdo bajo revision, la consistencia con la que ésios
fueron aplicados, asi como el personal que ios aplicd ylos medios utilizados para elle. Si se
utilizaron controles sustancialmente diferentes en distintas etapas del periodo bajo revisidn, la
Administracién debe evaluar la eficacia operativa de manerza separada por cada procedimienio

individual de control aplicado. Un control carece de eficacia operativa si no fue dxsenado e
implementado eficazmente.

Una deficiencia en la operacidn se presenta cuando un control disefiado adecuadamente, se gjecuta
de manera distinta a come fue disefiado, o cuando el servidor publico que ejecuta el control ne
posee la autoridad o la competencia profesional necesaria para aplicario eficazmente.

5.3 Efecto de las Deficiencias en el Control Interno. -

La Administracion debe evaluar las deficiencias en los controles que fueron detectadas por medic
de las evaluaciones continuas (autoevaluaciones) © mediante evaluaciones independientes,
efectuadas por revisores internos, externos y los Organos de Conirol Interno respectivamente. Una
deficiencia de control interno existe cuando el disefo, la implementacicn, 1a operacidén de los
controles, imposibilitan & fa Administraeién, asi como los demas servidores publicos en ef desarrollo

normai de sus funciones; la consecucion de los objetivos de control y {a respuesta a los riesgos
asociados. :

La Administracidon debe evaluar la relevancia de las deficiencias identificadas. La relevancia
se reflere 2 la importancia. relativa de una deficiencia en ef cumplimientc de los objetivos
institucionales. Para definir la relevancia de las deficiencias, se debe evaiuar su efecto scbre ia
consecucién de los cbjetivos, tanto a nivel Institucién como de transaccién. Tambien se debe

evaluar la relevancia de las deficiencias considerande la magnitud del smpaczo la probabilidad de
ocurrencia y la naturaleza de la deficiencia.
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La magnitud del impacto hace referencia al efecto probable que la deﬁciencia-tendria \en”ei
cumplimiento de los objetivos, y en ella inciden factores como el tamafio, Ia recurrencia y la duracion

del impacto de ia deficiencia. Una deficiencia puede ser mas significativa para un objetivo que para
otro. : '

La probabilidad de ocurrencié se refiere a la posibilidad de que la deficiencia efectivamente se
materialice e impacte la capacidad institucional para cumplir con sus objetivos.

La naturaleza de la deficiencia invoiucra factores como el grado de subjeti\(idéd de la deficiencia y
si ésta surge por corrupcion, o transgresiones legales o a la integridad.

El Titular o en su caso, el Organo de Gobiermno, deben supervisar, generalmente con apoyo del
Cocrdinador de Control Intemo, la adecuada evaluacion que al efecio haya realizado la
Administracion respecto de las deficiencias identificadas.

Las deficiencias deben ser evaluadas tanto individualmente comeo en conjunto. Al evaluar la
reijevancia de las deficiencias, se debe considerar la comrelacion existente entre diferentes

deficiencias o grupos de éstas. La evaluacion de deficiencias varia en cada Institucion debido a las
‘diferencias entre objetives institucionales. _ -

El Coordinador de Control Intemo debe determinar si cada uno de los 17 principios se ha disefiado,
implementade y operado apropiadamente, asi como elaborar un informe ejecutivo al respecto.
.Como parte de este informe debe considerar el impacto que las deficiencias identificadas tienen

‘sebre los requisitos de documentacion, puede considerar los puntos de interés asociados con los
prin\c'rp'\ws como parte del informe ejecutivo. - '

St un principio no se encuentra disefiado, implementado y operando eficazmente, el componente
respectivo es ineficaz e inapropiado.

Con base en los resultados del informe ejecutivo de cada principio, el Coordinador de Control Interno
concluye si el disefio, la implementacién y la eficacia operativa de cada uno de los cinco
compenentes de control interno son  apropiados; también debe considerar si los cinco
componentes operan eficaz y apropiadamente en conjunto. Si uno o mas de los cinco componentes
no son apropiadamente disefiados, implementado y operado, o si no se desarrolla de manera

integral y sistémica, entonces el control interno no es efectivo. Tales determinaciones dependen del

juicio profesional, por lo que se debe ejercer con sumo cuidado y diligencia profesionales, vy sobre
la base de conocimientos, competencias y aptitudes técnicas y profesionales adecuadas y
suficientes. '

5.4 Servicios Tercerizados.

La Institucién puede contratar a terceros autorizados para desempefar algunos procesos
operativos, tales como servicios de tecnologias de informacién y comunicaciones, servicios de
mantenimiente, servicios de seguridad o servicics de limpieza, entre otros. Para efectos del MICI,
estos factores externos son referidos como “servicios tercerizados”. No obstante, la Institucién

conserva la responsabilidad sobre el desempefic de las actividades realizadas por los servicios
tercerizados. -

E.n consecuencia, ia Administracion debe entender los controles gue cada servicic tercerizado ha
disefiado, implementado y operade para realizar los procesos operativos contratados, asi como el
modo en que el control interno de dichos terceres impacta en el control interno.
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La Administracion debe determinar si los controles internos establecidos por los servicios
tercerizados son apropiados para asegurar que la Institucion alcance sus objetivos y responda

a los riesgos asociados, 0 si se deben establecer controles complementarios en el control interno
de la Institucion.

LLa Adminisiracién debe considerar, entre otros, los siguientes criterios al determinar el'grado de
supervisidn que requeriran las aclividades realizadas por los servicios tercerizados:

a) La naturaleza delos servicios contratados y 0s riesgos que representan.
b) Las nomas de conducta de los servicios tercerizados.

¢} La calidad y la frecuencia de los esfuerzos de los servicios tercerizados por mantener
las normas de conducta en su personal,
d)

La magnitud v compliejidad de las operaciones de los servicios tercerizados y su estructura
organizacional.
g) El alcance, suficiencia e idoneidad de- los controles de los servicios tercerizados para la

consecucién de los objetives para los que fueron contratados, y para responder a‘los riesgos
asociados con las actividades contratadas.

5.5 Instituciones Grandes o Pequehas.

s - . " ) '

Los 17 principios aplican tanto a insfituciones grandes como pequefias. Sin embargo, les
instituciones peguefias pueden tener diferenies enfoques de implementacion. Estas, generalmente
tienen ventajas particulares, que pueden contribuir 2 que su control interno sea apropiado.

Asimismo, pueden incluir un mayor nivel de participacion de la Administracion en-los procesos
operativos y. una interaccion directa de esta con el personal. -

No obstante, una Institucion pequefia enfrenta mayores retos en la segregacion de funciones debido
a la concentracién de responsabilidades vy autoridades en su estructura organizacional.

Sin embargo, la Administracion debe responder a este riesgo mediante el diseno apropiado de!
control intermno, por e]emplo afiadiendo niveles adicionales de revisidn para procesos operativos
clave: efectuando revisiones aleatorias a las transacciones” y su documentacion SOporte
practicando conteos periodices a los activos o superwsando las conciliaciones.

5.6 Costos y Beneficics dei Control Interno.

I Control Internc provee amplics beneficios a la Institucidn. Proporciona a los respensables
de los procesos operativos una mayor confianza respecto del cumplimiento de sus cbjetives, brindza
retroalimentacion sobre qué tan eficaz es su operacidn y ayuda a reducir los riesgos asociados con
el cumplimiento de los cbjetivos institucionales. Se deben considerar diversos factores de costos
relacicnados con los beneficios esperados al disefiar e implementar controles interncs. La
complejidad de 1a determinacion del costo-beneficic depende de ia interrelacién de los controles con

los procesos operatives. Cuando los controles estan integrados con los procesos operatives, es
dificii aisiar tanto sus costos como sus beneficios.

La Administracion debe decidir cdmo evaluar el costo-beneficio del estabiecimienio de un control
interno apropiado mediante distintos enfoques. Sin embarge, el cesto por si mismo no es una razdn
suficiente para evitar la impiementaciéon de controies internos. Las consideraciones del costo-
beneficic respaldan la capacidad de la Institucidon para disefiar, implemeniar y operar

apropiadamente un control interno que equilibre la asignacién de recursos en relacion con las éreas
de mayer riesgo, ia complejidad u oires facteres relevantes.
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5.7 Documentacién del Control Interno.

La documentacién y formalizacion son una parte importante y necesaria del control interno. El grado
y naturaleza de la documentacidn y formalizacion varian segin el tamafio y complejidad. de los
procesos operativos de la Institucidn. La Adminisiracién utiliza el juicio profesional, la debida
diligencia vy las disposiciones juridicas y normativas aplicables para determinar el grado de
documentacion y formalizacién requerido para el control interno, éstas Ultimas son necesarias para
lograr que el control intermo sea eficaz y apropiadamente disefiado, implementado v operado.

La Administracién debe cumplir, como minimo, con los siguientes reQU|5|tos de documentacmn y
formalizacién del control mtemo

a) Documentar, formalizary actualizar oportunamente su controi intermao.

b} Documentar y formalizar, mediante politicas y  procedimientos, las
responsabilidades de todo el personal respecto del controf interno.

c) Documentar y formalizar los resultados de las autoevaluaciones vy las evaluaciones

independientes para identificar problemas, debilidades o areas de. oportumdad en el control
interno.

d) Evaluar, documentar, formalizar y completar, oportunamente,
correspondientes para la resolucion de las deficiencias identificadas.

e) Documentar y formalizar, de manera oportung, las acciones conectlvas impuestas parz la
resolucion de las defi cnencxas ideniificadas.

las acciones correctivas

Estos requisitos representan el nsvei minimo de documentacion y formalizacion que debe tener &l
contro! interno. Es necesario ejercer el juicio profesional y observar ias disposiciones juridicas y
normativas aplicables con el propésito de determinar qué documentacién adicional puede ser
necesaria para lograr un control interno apropiade. Si la Administracion identifica deficiencias en el
cumplimiento de estos requisitos de documentacion y formalizacidn, el efecto de las deficiencias

debe ser considerado en el resumen elaborado reiatwo al diseno, implementacion vy eficacia
operativa de los principios asociados.

TiTuLo SEGUNDO
ESTRUCTURA DEL MIC!

CAPITULO !
COMPONENTES DE CONTROL INTERNO

Ambiente de Control.

Es la base del conirol interno. Proporciona la disciplina y estructura que impactan a la calidad de
todo el control interno. Influye en la definicién de los objetivos y la constitucidn de las actividades de
control. El Titular y la Administracion, en su caso, el Organo de Gobierno deben establecer y

mantener un ambiente de control en toda la institucion, que implique una actitud de respaldo hacia
el control interno.

Principio 1. Mostrar Actitud de Résbaldo y Compromiso.

1.01. El Titular, o en su caso, Organo de Gobiemno, y la Administracién deben mostrar una actitud
de respaldo y compromiso con ia integridad, los valores éticos, las normas de conducta, asi como
la prevenc:lon de :rregu!artdades admlnsstrat:vas y fa corrupcion.
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Puntos de Interés. Los siguientes puntos de interés contribuyen al disefio, implementacion y
eficacia operativa de este prlnc:lplo

A) Actitud de Respaido del Tltular y fa Adrmmstracxon

B) Normas de Conducta. _

C) Apego alas Normas de Conducta.

D) Programa de Promocion de la Integridad y Prevencién de.ja Corrupcion.

E) Apego, Supervisidn y Actualizacién Continua de! Programa de Promocion de la Integridad y
Prevencion de la Corrupcnon

A) Actitud de Respaldo del Titular y la Administracién.

1.02. El Titular, en su caso, Organo de Gobiemo, y la Administracién deben demostrar la importancia

de la integridad, los valores éticos v las normas de conducta en sus directrices, actitudes y
compor‘tamlento

1.03. Ej Titular, en su caso, Organo-de Gobierno, vy fa Administracién deben guiar a través del
gjemplo sobre los valores; ia filosofia- y el estilo operative de la Institucion. Asimismo, deben
establecer la actitud de respaldo en toda la institucidn a través de su actuacion y ejemplo, lc cual
es fundamental para lograr un control interno apropiado v eficaz. En las instituciones mas

- grandes, los distintos niveles administrativos en la estructura organizacional también pueden

estab!ecer la “actitud de respaldo de ia Administracian”.

1.04. Las directrices, actitudes y conductas del Titular, en su caso, Organo de Gobieme, deben
refiejar la integridad, los valores éticos v las normas de conducta que se esperan por parte de ios
servidores publicos en la Institucion. De igual manera, deben reforzar el compromise de hacer lo
ceorrecto y no solo de mantener un nivel minimo de desempefo para cumplir con las disposiciones

Juridicas y normativas aplicatles, a fin de que estas pricridades sean comprendidas por todas ias
partes interesadas, tales como reguladores, empleados y el pablico en general.

1.08. La actitud de respalde de los Tiulares v la Administracion puede ser un impuisor, come se
muestra en les parrafes anteriores, o un obstaculo para el control interno. Sin una sdlida actitud de
respaido de éstes para el control interno, la identificacidn de riesgos puede quedar incompleta, la
respuesta a l0s riesgos puede ser inapropiada, las actividades de confrol pueden no ser disefiadas
¢ impiementadas apropiadamente, la infoermacién y la comunicacion pueden debilitarse; asimisme,

los resuitadcs de la supervision pueden nc ser comprend;dos 0 pueden no servir de tase para
corregir las deficiencias detectadas.

B) Normas de Conduc‘aa.

1.06. La Administracién debe establecer directrices para comunicar las expectativas en materia de
integridad, valores éticos y ncrmas de conducta. Todo el personal de la institucién debe utilizar ics
valores éticos v las nermas de conducia para equilibrar ias necesidades y preocupaciones de los
diferentes grupcs de interés, tales como reguladores, empleados y el publico en general. Las

normas de conducta deben guiar ias direcirices, actitudes y conductas dei personal hacia el logro
de sus objetivos.

" 1.07. La Administracién, con la supervisién del Titular, ¢ en su caso, el Organo Gobiemo, debe

definir las expectativas que guarda ia Institucién respecic de los vaiores éticos en las normas de
conducta. La Administracién debe considerar la utilizacicn de politicas, principios de operacion ¢
directrices para comunicar las normas de conducta de la Institucien.
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C} Apego a las Normas de Conducta.

1.08. La Administracién debe establecer procesos para evaluar el desempefio del personal frente a
las nomas de conducta de la institucion y atender oportunamente cualquier desviacion identificada.

1.09. Lz Administracién debe utilizar las normas de conducta como base para evaluar el apego a
la integridad, los valores éticos y las normas de conducta en toda la Institucién. Para asegurar que
las normas de conducta se aplican eficazmente, también debe evaluar las directrices, actitudes y
conductas de los servidores publicos y los equipos. Las evaluaciones pueden consistir
autoevaluaciones y evaluaciones independientes. Los servidores pdblicos deben informar sobre
asuntos relevantes a través de lineas de comunicacidon, tales como reuniones pericdicas del
personal, procesos de retroalimentacion, un programa o linea ética de denuncia, entre otros. Ei

Titular debe evaluar el apego de la Administracion a las normas de conducta, asi como el
cumplimiento general en [a Institucion.

1.10. La Administracion debe determinar el nivel de tolerancia para las desviaciones. Para tal efecto,
puede establecerse un nivel de tolerancia cero para el incumplimiento de ciertas normas de
conducta, mientras- que el incumplimiento de otras puede atenderse mediante advertencias a los
servidores piblicos. Asimismo, debe establecer un proceso para ia evaluacion del apego a fas

normas de conducta por parte de los servidores pulblicos o de los equipos, proceso que permite
corregir las deswamones

La Administracion debe atender el incumplimiento a ias normas de conducta de manera oportuna y
consistente. Dependiendo de la gravedad de |a desviacién, determinada a través del proceso de
evaliuacion, también debe tomar las acciones apropiadas y en su caso aplicar las leyes ¥y

reglamentos correspondientes. Las normas-de conducta que rigen al personal deben mantenerse
consistentes en toda la Institucion.

D) Pregrama de Promocion de la Integridad y Prevencion de la Corrupcion.

1.11. El Titular y la Administraciéon debe articular un programa, politica o lineamiento institucional de
promocién de la integridad y prevencion de la corrupcion (programa de promocion de la integridad)
gue considere como minimo la capacitacion continua en la materia de todo el personal; la difusion
adecuada de los codigos de élica y conducta implementados; el establecimiento, difusion y
operacion de la linea ética (o mecanismo) de denuncia anénima y confidencial de hechos contrarios
a la integridad; asi como una funcién especifica de'gestion de riesgos de corrupcion en la Institucion,

como parte del componente de administracién de riesgos (con todos los elementos incluidos en
dicho componente).

E) Apego, Supervision y Actualizacion Continua del Programa de Promocidn de la
Integridad y Prevencion de la Corrupcion.™

1.12. La Administracion debe asegurar una supervision continua sobre la aplicacion efectiva y
apropiada del programa de promocion de la integridad, medir si es suficiente y eficaz, y corregir sus
deficiencias con base en los resultados de ias evaluaciones internas y externas a que este sujeta.

Principio 2. Ejercer la Responsabilidad de Vigilancia.

2.01. El Titular 0 en su caso, el Organo de Gobiemno, es responsable de supervisar el funcionamiento

del control interno, a través del Coordinador de Contro! Interno y las instancias que establezca para
tal efecto.

19
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Puntos de Interés, Los siguientes puntos de interés contribuyen al disefio, implementacion y
eficacia operativa de este principio:

A) Estructura de Vigilancia.
B) Vigilancia General del Control Intemo.
C) Correccion de Deficiencias.

A) Estrdéthra de Vigilancia.

2.02. El Titular, o en su caso, el O_rgano de Gobiémo, es responsable de establecer una estructura

‘de vigilancia adecuada en funcidn de las disposiciones juridicas aplicables y la estructura y

caracteristicas de ia institucién. Les informes y hallazgos reportados por el Coordinador de Control

interno y en su caso el Organo Interne de Control son |z base para la correccion de.las deficiencias
deteciadas.

Responsabilidades del Titular o del Oraano de Gobiemo.

2.03. El Titular, o en su caso, el Organc de Gobierno debe vigilar las operaciones de Iz Institucion,
ofrecer orientacidn constructiva a la Administracién vy, cuando proceda, tomar decisiones de

vigilancia para asegurar que la Institucion logre sus objetivos en linea con el programa de promocion
de ia integridad, los valores &licos y las normas de conducta.

Requisitos del Titular o de un QOrgano de Gobierno. |

2.04. En la seleccién del Titular 0 en su caso de los miembros de un Organo de Gobierno, se debe
considerar el conccimiento necesaric respecto de la Institucidn, los conocimientos especializados
pertinentes, el nimero de miembros con que contara el Organo y su neutralidad, independencia y
objetividad técnica requerides para cumplir con las responsabilidades de vigilancia en 12 institucion.

2.05. E! Tituiar ¢ en su caso, ios miembros del Organc de Gobierno, deben comprender los objetivos
de la Institucidn, sus riesgos asociados y las expectativas de sus grupos de interés. De igual medo,
deben demostrar experiencia, conccimientos especializados v capacidades técnicas y profesionales
apropiadas para realizar su funcidén de vigilancia, particularmente en materia de control interno,
administracién de riesgos 'y prevencion de la cormupcidn. Los criterios para la designacion, remocién
y destitucion del cargo como miembro el Titular ¢ el Organo de Gobierno deben estar claramente

establecidos, a fin de fortalecer la independencia de juicio vy la objetividad en el desempeno de las
funciones de vigilancia.

© 2.06. El Titular o en su caso, les miembros del Organo de Gobierno deben demostrar ademaés la

pericia requerida para vigilar, deliberar y evaluar el contrel interno de la Institucién. Las capacidades
que se esperan de todos los miembros el Titular o el Organec o de deben inciuir ia integridad, los
valeres éticos, las normas de conducta, el liderazgo, el pensamiento criico, la resciucion de

problemas y competencias especnalizadas en prevencién, disuasion y deteccién de faitas a la
integridad y corrupcion.

2.07. Ademas, ai determinar el nimerc de miembros que compenen al Organo de Gobierno, se
debe considerar ia necesidad de incluir personal con ofras habilidades especializadas, que permitan

fa discusién, ofrezcan orientacién constructiva al Titular y favcrezcan la foma de decisiones

adecuadas. Algunas habilidades especializadas pueden incluir:
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a) Dominio de temas de control intemo (por ejemplo, el escepticismo profesional, perspectivas
sobre los enfcques para identificar y responder a los riesgos, y evaluacion de la eficacia del
centrol interne). :

b) Experiencia en planeacién estratégica, incluyendo el conocimiento de fa misidén y visién.
institucional, los programas clave y los procesos operatives ralevantes,

¢) Pericia financiera, incluyende el proceso para la preparacidn de informes financieros
{per ejemplo, fa Ley General de Contabilidad Gubernamental y los requ:sntos para la emisién de
informacién financiera, contable vy programatica presupuestaria).

d) Sistemas y tecnciogia relevanies (por ejemplo, la comprensién de riesgos vy oportunidades
- de los sistemas criticos).

e) Pericia legal y normativa (por ejemplo, entendimiento de las disposicicnes juridicas y nermativas

- aplicables).

f) Periciz en programas y estrateglas parz la saivaguarda de los recursos; la prevencion,
disuasién y deteccion de hechos de corrupcion, y ia promocién de ambientes de integridad.

2.08. Silo autorizan las disposiciones juridicas y normativas aplicables, |a Institucion también debe
congiderar la inclusién de miembros independientes en el Organo de Gobierno. Sus miembros
deben ravisar a detalle y cuestionar las actividades realizadas por el Titular y la Administracién,
deben presentar puntos de vista alternativos, asi como toemar accién ante irregularidades, propables
o reaies. Los miembros independientes que cuentan con la pericia pertinente deben proporcionar
valor 2 través de su evaluacion imparcial de la Institucion v de sus operacicnes.

B) Vigilancia General del Control interno.

2.09. El Titular o en su caso, los miembros del Organo de Gobierno deben vigilar, de manera
general, el disefo, implementacion y operacion del control interno realizado por la Administracion.

Las responsabilidades del Titular, ¢ en su caso, del Organc de Gobiemo respecto de cada
componente del control interno, son enfre otras las siguientes:

a) Ambiente de Control. Establecer y promover la iniegridad, los valores eticos v las normas de
conducta, asf como la estructura de vigiiancia, desarrollar expectativas de competencia
profesional v mantener la rendicién de cuentas ante el Titular en su caso, o todes los
miembros del Organo de Gobiernc. y de las principales partes interesadas.

b) Administracidén. de Riesgos. Vigiiar la evaluacidn de los riesgos que amenazan el logro de
objetivos, incluyendo el impacto potencial de ios cambios significativos, la corrupcson y la etusién
(omisidn) de controles por parte de cualquier servidor publico.

¢} Actividades de Control Vigilar a l2 Administracion en el desarrollo y ejecucién de las actividades
de control.

d) Informacion y Comunicacién. Analizar y discutir la informacion relativa al !ogro de los objetivos
: institucionaies.
e} Supervision. Examinar la naturaleza y alcance de las actividades de supervision de la

Administracion, asi como las evaiuaciones realizadas por ésta y ias acciones correctivas
implementadas para remedlar las deficiencias identificadas.

C) Correccion de Deficiencias.

2.10. EI Titular, en su caso, o el Organc de Gobierno, deben proporcionar informacion a la

- Administracién para dar seguimienio a la correccion de las deficiencias detectadas en el control
interno. '

2.11. La Administracion debe informar al Titular, 0 en su case. al Organo de Gobierno sobre aqueilas
deficiencias en e! control interno identificadas; quien a su vez, evalia y proporciona orientacion
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a la Administracion para la correccién de tales deficiencias, Ei Titular o el Organo de Gobiemno,
también deben proporcionar orientacidon cuando una deficiencia atraviesa los limites
organizacionaies, 0 cuando los intereses de los miembros de la Administracién pueden entrar en
conflicto con los esfuerzos de correccion. En los momentos que sea apropiado y autorizado, el
Titular ¢ el Organo de Gobierno, pueden ordenar la creacién de grupos de trabajo para hacer frente
o vigilar asuntos especificos, criticos para el logro de los objetivos de la Institucion.

2.12. El Titular, o en su caso, el Organo de Gobierno son responsables de monitorear la correccion

de las deficiencias y de proporcionar orientacidon a la Administracion sobre jos p!azos para
corregirlas.

Principio 3. Establecer ia Estructura, Responsabilidad y Autoridad.

3.01. El Titular debe autorizar, con apoyo de la Administracion y conforme a las disposiciones
juridicas y normativas aplicables, la estructura organizacional, asignar responsabilidades y delegar
autoridad para alcanzar los objetivos institucionales, preservar la mtegndad prevenir la corrupcion
y rendir cuentas de los resultados alcanzados.

Puntos de lnterés. Los siguientes puntos de interés contribuyen al disefio, implementacién y
eficacia operativa de este principio:

A} Estructura Organizacional.

B) Asignacion de Responsabilidad v Delegacién de Auteridad.
C) Documentacion y Formaiizacion del Control Interno.

A} Estructura Organizacional.

3.02. El Titular debe instruir a la Administracién y, en su caso, a las unidades especializadas,
el establecimiento de la estructura organizacional necesaria para permitir la planeacién, ejecucién,
control y evaluacion de la Institucion en |a consecucién de sus objetivos. La Administracion, para
cumplir con este objetivo, debe desarrollar responsabilidaces generales a partir de los objetivos
institucionales que le permitan lograr sus obietivos y responder a sus riesgos asociadoes.

~ 3.03. La Administracién debe desarrollar y actualizar la estructura organizacional con entendimiento

de las responsabilidades generales, y debe asignhar estas responsabilidades a las distintas unidades
para fomentar que la Institucion alcance sus objetivos de manera-eficiente, eficaz y economica;
brinde informacién confiable y de calidad; cumpla con las disposiciones juridicas y normativas
aplicables, y prevenga, disuada y detecte actos de corrupcion, Con base en la naturaleza de la
responsabilidad asignada, la Administracion debe seleccionar el tipo y el nimero de unidades, asi
como las direcciones, divisiones, oficinas y demas instancias dependientes.

3.04. Como parte del establecimiento de una esftruciura organizacicnal actualizada, la
Administracion debe considerar el modo en que las unidades interactlan a fin de cumplir con sus
responsabilidades. La Administracién debe establecer lineas de reporte dentro de la estructura
organizacional, & fin de que las unidades puedan comunicar la informacién de calidad necesaria
para el cumplimiento de los objetivos. Las lineas de reporte deben definirse en todos los niveles en
fa Institucién y deben proporcionar métodos de comunicacion que pueden circular en todas las
direcciones al interior de la estructura organizacional. La Administracién también debe considerar
las responsabilidades generales que tiene frente a terceros interesados, y debe establecer iineas
de comunicacion y emisidn de informes que permitan a ia Institucién comunicar y recibir informacién

" de las fuentes externas.
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3.058. La Administracién debe evaluar periddicamente la estructura organizacional para asegurar

que se alinea conlos objetivos institucionales y que ha sido adaptada y actualizada a cualquier
objetive emergente, como nuevas leyes ¢ regulaciones.

B} Asignacion de Responsabilidad y Delegacion de Autoridad.

3.06. Para alcanzar los objetivos institucionales, el Tituiar debe asignar responsabilidad y delegar:
autoridad a los puestes clave z lo largo de |z Institucidn. Un puesto clave es aqueila posicion dentro

de la estructura crganizacional que tiene asignada una responsabilidad general respecto de la
Institucién. _

3.07. El Titular debe considerar las responsabilidades generales asignadas a cada unidad, debe
determinar qué puestos clave son necesarios para cumplir con las responsabilidades asignadas y
debe establecer diches puestos. Aquel personal que se encuentran en puestos clave puede delegar

responsabilidad sobre el control internc a sus subordinadoes, perc retienen la obligacion de cumpiir
con ias responsabilidades generaies asignadas a sus unidades.

3.08. El titular debe determinar qué nivel de autoridad nacesitan los puestos clave para cumplic con
sus obligaciones. Tambien debe delegar autoridad sélo en la medida requerida para lograr los
objetivos. Como parte de la delegacién de autoridad, la Administracion debe considerar que exista
una apropiada segregacién de funciones al interior de las unidades y en la = estruciura
organizacional. La segregacion ce funcicnes ayuda a prevenir la corrupcion, desperdicio, abuso
y otras irregularicades en la Institucion, al dividir la autoridad, la custodia y la contabilidad en fa
estructura organizacional. El personal que ocupa puestes clave puede delegar su autoridad sobre

el control internc a sus subordinados, pero retiene la obligacion de cumphr con las obligaciones d=
controt intemno inherentes a su cargo dérivadas de su nivel de autoridad.

C) Documenta'cién y Formalizacion del Control interno.

3.08 La Admlnustracmn debe desarrollar y actualizar la documentacion yformahzac:on de su contrel
interno.

3.10. La documentacion y formalizacion efectiva del control interno apoya a la Administracion en el
disefio, impiementacion y operacién de éste, al establecer y comunicar al personal el como, qué,
cugndo, dénde y por qué del. control interno. Asimismo, la documentacion y formalizacion se
constituyen en un medio para retener el conocimiento institucional sobre ei control inferno y mitigar
el riesgo de fimitar el conocimiento solo a.una parte del. personal: del mismo modo, es una via para

comunicar el conoc1m1ento necesario sobre el control internc a las partes externas, por ejemplo, los
- auditores externos. :

311 La 'Adm.inistracién debe documentar y formalizar el control interno para satisfacer las
necesidades operativas de la Institucidon. La decumentacién de controles, incluidos los cambios
realizados a éstos, es evidencia de que.las actividades de control son identificadas, comunicadas &

los responsables de su funcionamiento y gue pueden ser supervisadas y evaluadas por la
Institucion. e

3.12. La extensidn de la documentacion necesaria para respaldar el disefio, implementacion y
eficacia operativa de los cinco componentes del conjrol interno. depende del juicio de la
Administracién, del Jmandato institucional y de las disposiciones juridicas aplicables. Lz
Administracién debe considerar el costo-beneficic de los requisitos de la documentacion y
formalizacién, asi como el tamanio, naturaleza y complejidad de la Institucion y de sus objetivos. No
obstante ciertos niveles basncos de documentacion y formalizacién son necesarios para asegurar
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gue 105 componentes de control interno son dlsenados implementados y operados de manera
gficaz y apropiada.

Principioc 4. Demosfrar Combromiso con la Competencia Profesion'ai.

£01. La Admmlstracnon es reSponsabIe de establecer los mednos necesarios para. contratar
capacitar y retener profesionales competentes :

‘Puntos de Interés. Los siguientes puntos de interés contribuyen al disefio, implementacion y
eficacia operativa de este principio:

A) Expectativas de Competencia Profesional.
B) Atraccién, Desarrollo y Retencién de Profesionales.
C) Planes y Preparativos para la Sucesion y Contingencias. -

A) Expectativas de Competencia Profesional.

4.02. La Administracion debe establecer expectativas de competencia profesional sobre los puestos
clave y los demas cargos institucionales para ayudar a la Institucion a lograr sus objetives. La
competencia profesional es el conjunto de conocimientos y capacidades comprobables de un
servidor pUblico para llevar a cabo sus responsabilidades asignadas. El personal requiere de
conccimientos, destrezas y habilidades pertinentes al ejercicio de sus cargos, los cuales son

adquiridos, en gran medida, con la experiencia profesional, la capacitacion y las certificaciones
profesionales.

4.03. La Administracion debe contemplar los estandares de conducta, las responsabilidades
asignadas v la autoridad delegada al establecer expectativas. Asimismo, debe establecer las

expectativas de competencia profesional para los puestos clave y para el resto del personal, através
de politicas al interior del Sistema de Control intemo.

4.04. £l personal debe poseer y mantener un nivel de competencia ‘profesional que le permita
cumplir con sus responsabilidades, asi como entender ia importancia y eficacia del centrol interno.
El sujetar al personal a las politicas definidas para la evaluacion de las competencias profesionales
es crucial para atraer, desarrcilar y retener a los servidores pdblicos idéneos. La Administraciéon
debe evaluar la competencia profesional del persenal en toda la Institucién, lo cual contribuye a la
obligacién institucional de rendicién de cuentas. De igual forma, debe actuar, tanto como sea
necesario, para identificar cualquier desviacién a las politicas estabiecidas para la competencia
profes:onal El Titular, en su case, o el Organo de Gobierno deben evaluar ias competencias de los

Titulares de las unidades administrativas, asi como contribuir a 1a evaluacion general del personal
de fa Institucién.

B} Atraccion, Desarrollio y Retencidn de Profesionales.

4.05. La Administracién debe atraer, desarrollar y rétener profes:ona[es competentes para lograr los
objetivos de la Institucién. Por lo tanto, debe:

a) Seleccionar y contratar. Efectuar procedimientos para determinar si un candidato en particular
se ajusta a las necesidades de la Institucidn y tiene las competencias profesionales para el
desempeno del puesto.

b) Capacitar. Permitir a los servidores pablicos desarrollar competencias profesionales apropiadas
para los -puestos clave, reforzar las normas de conducta, difundir el programa de promoczon de
la integridad y brindar una formacion basada en las necesidades del puesto.



31 DE DICIEMBRE DE 2016 PERIODICO OFICIAL 25

c) Guiar. Proveer orientacion en el desempefio del personal con base en las normas de conducts,
el programa de promecion de la integridad v las expectativas de competencia profesional; alinear
las habilidades y pericia individuales con los objetivos institucionales, y ayudar al personal a
adaptarse a un ambiente cambiante. .

d) Retener. Proveer incentivos para motivar y reforzar los niveles eSperados de desempefio

'y conducta deseada, incluida la capacitacion y certificacién correspond:e_-ntes

C) Planesy Prepara‘t:vos para la Suceswn y Contmgenmas

4.06. El T“tuiar debe definir cuadros de sucesion y planes de contmgenc:a para [os puestos clave,
con objeto de garantizar la continuidad en el logro de los objetives. Los cuadros de sucesion deben
identificar y atender a necesidad de |z Instituciéon de reemplazar profesionales competentes en el
largo plazo, en tanto que los planes de contingencia deben identificar y atender la necesidad

institucional de responder a los cambios repentinos en el personal que impactan a Ia Institucién vy
gue pueden comprometer el control interna.

4.07. La Administracién debe definir los cuadros de sucesién para los puestos clave, asi como
seleccionar y capacitar a los candidatos que asumiran los puestos clave. Sila Administracicn utiliza
servicios tercerizados para.cumplir con las responsabilidades asignadas a puestos cliave, debe
evaluar si éstos pueden continuar con los puestos clave y debe identificar otros servicios

tercerizados para tales puestos. Asimismo, debe implementar procesos para asegurar que se
comparta el congcimiento con los nuevos candidatos, en su caso.

4.08. La Administracion debe definir los planes de contingencia para la asignacion de
responsabilidades si un puesto clave se encuentra vacante sin vistas a su ocupacién. La importancia

de estos puestos en el controlinterno y el impacto que representa el que esté vacanie, impactan la
formalidad y profundidad del plan de contingencia.

Principio 5. Estéblecer la Estructura para el Reforzamiento de la Rendicion de Cuentas.

5.01. La Administracién, debe evaluar el desempeiic del control internc en la Institucion y hacer
responsables a todo el personal por sus obligaciocnes especificas en la materia.

Puntos de Interés Los siguientes puntos de interés contribuyen ai diseno,. mplementacron v
eficaciz operativa de este principio:

A) Establecnmlento de-una Estructura para Responsabilizar al Personal por sus Obligaciones
de Conirol interno.

' B) Consideracion de las Presiones por las Responsabilidades Asignadas al Personal.

A) Establecimientc de la Estructura para Responsabilizar al Personal por sus
Obiigaciones de Control Interno. :

5.02. La Administracién debe establecer una estructura que permita, de manera clara y sencilla
responsabilizar al personal por sus funciones, y por sus obligaciones especificas en materia de
control interno, lo cual forma parte de la obligacién de rendicién de cuentas institucional. La
responsabilidad por el cargo desempefiado y 1a obligacion de rendicién de cuentas es promovida
por la actitud de respaldo y compromiso de los Titulares y la Administracién con la competencia
profesional, la integridad, ios valores éticos, las normas de conducta, la estructura organizacional y
las lineas de autoridad establecidas, elementes todos que influyen en la cultura de control internc
de la Institucidn. La estructura que refuerza la responsabilidad profesional y la rendicion de cuentas

por las actividades desempefiadas, es la base para la ioma de decisiones .y la actuacion
cotidiana del personal.
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La Administracion debe mantener fa estructura para la responsabilidad profesional y el
reforzamiento de la rendicion de cuentas del personal, a través de mecanismos tales como
evaluacicnes del desempefio y la impesicion de medidas disciplinarias.

5.03. La Administracién debe establecer una estructura. organizacional que - permita
responsabilizar a todos los servidores publicos por el desempefio de sus obligaciones de control
interno. El Tiular, en su caso, o el Organo de Gobierno, a su vez, deben evaluar y responsabiiizar
a ia Administracion por el desempeno de sus funciones &n materia de control’interno.

5.04. En caso de que la Administracion establezca incentivos para el desempefic del personal,
debe reconocer que tales estimulos pueden provocar consecuencias no deseadas por lo gque debe

evaiuarios a fin de que se encuentren alineados a los principios éticos y normas de conducta de la
Institucion.

5.05. La Administracion debe responsabilizar a las organizaciones de servicios que contrate por las
funciones de control intemo relacionadas con las actividades tercenizadas que realicen. Asimismo
debe comunicar a los servicios tercerizados los objetivos institucionales y sus riesgos asociados,
las normas de conducta de la institucion, su papel dentro de la estructura organizacional, las
responsabilidades asignadas y las expectativas de competencia profesional correspondiente a

sus funciones, lo que contribuird a que los servicios tercerizados desempefien apropiadamente
sus responsabilidades de control interno.

5.06. La Administracion, bajo la supervision del Organo de Gobiemo, o en su caso del Thular, debe
tomar acciones correctivas cuando sea necesario fortalecer la estructura para la asignacién de
responsabilidades y la rendicion de cuentas. Estas acciones van desde la retroalimentacién informal
proporcionada por los supervisores hasta acciones disciplinarias implementadas por el Titular o &l
Organo de Gobierno, dependiendo de la relevancia de las deficiencias identificadas en el controt

intemo.

B) Consideracion de las Presiones por ias Responsabilidades Asignadas al Personal.

5.07. La Administracién debe equilibrarlias presionés excesivas sabre el personal de la Institucion.
Las presiones pueden suscitarse debido a metas demasiado alias, establecidas por Ia
Administracion, a fin de cumplir con los objetivos institucionales o las exigencias ciclicas de algunos

procesos sensibies, como adquisiciones, suministros, remuneracnones y la preparacion de los
estados financieros, entre ofros.

5.08. La Administracion es responsable de evaluar las presiones sobre el personal para ayudar a
los empleados a cumplir con sus responsabilidades asngnadas en alineacion con las normas de
conducta, los principios éticos y el programa de promocién de la integridad. En este sentido, debe
ajustar las presiones excesivas utilizando diferentes herramientas, como distribuir adecuadamente

las cargas de trabajo, redistribuir los recursos o tomar las decnsmnes pertmentes para corregir la
causa de las presiones, entre otras.

Administracién de Fiiesgos.

Después de haber establecido un ambiente de cbntrol efectivo, la Administracion debe evaluar los
riesgos que enfrenta la Institucién para el logro de sus objetives. Esta evaluacion proporciona

las bases para el desarrollo de respuestas al riesgo apropiadas. Asimismo, debe evaluar los riesgos
que enfrenta la Institucion tanto de fuentes.internas como externas. -



31 DE DICIEMBRE DE 2016 PERIODICO OFICIAL

27

Las dependencias, entidades y Organos de la Administracidn plblica, existen con la finalidad de
cumplir metas y objetivos estratégicos en beneficio de la Sociedad. Los nesgos constituyen una
preocupacién permanente dentro de una Institucion en cualguiera de sus niveles administrativos
parz el cumplimiento adecuado de sus objetives, visién y misién. La administracién de riesgos
permite al Titular, o en su casc al Organo de Gobierno, tratar efectivamente a la incertidumbre,
a los riesgos vy oportunidades asociados, mejorando asi la capacidad de generar valor. Por [o

tanto, es responsabilidad del directive de mas alto mvei valorar su probabilidad e impacto y disefar
estrategias para admlmstrarlos

Principio 6. Definir Objetivos y Tolerani:ia al Riesgo.

6.01. El Tiular debe instruir a la Administracion y, en su caso, a las unidades especializadas,
ta definicion clara de los objetivos institucionales para permitir la identificacion de riesgos.

Puntos de Interés. Los siguientes puntos de interés contribuyen al disefio, implementacién y
eficacia operativa de este principio:

A} Definicion de Objetivos.
B) Toierancia al Riesgo.

A) Definicién de Objetivos.

6.02. La Administracion debe definir objetivos en términos especificos y medibles para permitir el
disefio del control interno y sus riesgos asociados. Los términos especificos deben establecerse .
ciara y completamente a fin de que puedan ser eniendidos facilmente. Los indicadores y otros
instrumentos de medicién de los objetivos permiten la evaluacién del desempefio en el cumplimiento
de los objetives. Estos Ultimos, deben definirse inicialmente en el proceso de establecimiento de
objetivos y, posteriormente, deben ser incorporados al control interno.

8.03. La Administracion debe definir les objetivos en téerminos especificos de manera que sean
comunicados y entendidos en todos los niveles en la Institucidén. Esto involucra fa clara definicidn
de qué debe ser alcanzado, quién debe alcanzarlo, como sera alcanzado y qué limites de fiempo
existen para logrario, Todos los objetivos pueden ser clasificados de manera general en una o mas
de las siguientes tres categorias: de-operacién, de informacién y de cumplimiento. Los objetivos de
informacion son, ademas, categorizados como intemoes o externos y financieres o no financieros.
La Administracion debe definir los objefives en. alineacién con el mandato, la mision y visién

institucional, con su plan estratégico y con otros planes y programas aphcables asi como con las
metas de desempefio.

6.04. La Administracién debe definir obietivos en términos medibles de manera que se pu"eda
evaluar su desempefic. Establecer objetivos medibles contribuye a la objetividad y neutralidad de
" su evaluacion, ya gue no se requiere de juicios subjetivos para evaluar el grado ¢& avance en su

cumplimiento. Los objetives medibles deben definirse de una forma cuantitativa y/o cualitativa que.
permita una medicion razonablemente consistente.

8.05. La Administracién debe considerar los requeﬁmientos externos y las expectativas internas al
definir los objetivos que permiten el disefio del control interno. Los legisladores, reguladores e

instancias normativas deben definir los requerimientos externos al establecer las Ieyes
regulaciones y normas que iz Institucion debe cumplir.

La Administracién debe identificar, entender e incorporar estos requerimientos dentro de los
obietivos institucionales. Adicionalmente, debe fijar expectativas y requerimientos intemos para el
cumplimiento de ios objetivos con apoye de las normas de conducta, el programa de prochién de
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ia integridad, la funcion de supervision, la esiructura organizacional y las expectativas de
competencia profesional del personal. :

6.06. La Administracion debe evaluar y, en su caso, replantear los objetivos definidos para que sean

_consistentes con los requerimientos externos y las expectativas internas de la Institucién, asi como

con el Plan Nacional de Desarrolic, el Plan Estatal de Desarrolio, los Programas Sectoriales,

w Especiales y demas planes, programas y disposiciones aplicables. Esta consistencia permite a la

Administracién identificar y analizar los riesgos asociados con el iogro de los objetivos.

6.07. La Administracidn debe determinar si los instrumentos e indicadores de desempefio para fos
objetivos establecidos son apropiados para evaluar el desempefio de lg Institucidn. Para Jos
objetivos cuantitativos, las normas e indicadores de desempefno pueden ser un porcentgje
especifico 0 un valor numeérico. Paralos objetivos cualitativos, la Administracion podria necesitar

disenar medidas de desempefic que indiquen el nivel o grado de cumplimiento, como alge fijo. Por
ejempio:

a) Obietivos de Operacién. Nivel de variacién en el desemperic en relacion con el riesgo.
b) Objetivos de Informacién no Financieros. Nivel requerido de precisién y exactitud para las

necesidades de los usuarios; implican consideraciones tanto cualitativas como cuantltat:vas para
atender las necesidades de los usuarios de informes no financieros.

.c) Objetives de Informacion Financieros. Los juicios sobre la relevancia se hacen en funcuon de las

circunstancias que los rodean; implican consideraciones tanto cualitativas como cuantitativas y

se ven afectados por las necesidades de los usuarios de los informes financieros, asi como
por el tamanc o la naturaleza de la informacién errénea.

d) Objetivos de Cumplimiento. La Institucién cumple o no cumple las disposiciones apiucabies

B)Tolerancia al Riesgo.

6.08 La Administracién debe definir la tolerancia al riesgo para los objetivos establecidos. Dicha
tolerancia es el nivel aceptable de diferencia entre el cumplimiento cabal del objetivo-y su grado real

~ de cumplimiento. Las tolerancias al riesgo son inicialmente fijadas como parte del procesc de

establecimiento de objetivos. La Administracion debe definir las tolerancias para los objetivos

establecidos al asegurar que [os niveles de variacién para las normas e indicadores de desempefio
son apropiados para el disefio del Control interno.

6.09-La Administracion debe definir [as tolerancias al riesgo en términos-especificos y medibles, de
modo que sean claramente establecidas y puedan ser medidas. La tolerancia es usualmente medida
con [as mismas normas & indicadores de desempefio que los objetivos definidos. Dependiendo de

la categoria de los objetivos, las tolerancias al riesgo pueden ser expresadas de acuerdo con lo
sefialado en el punto de interés 6.07.

- Principio 7. Identificar, Analizar y Responder a los Riesgos.

7.01. La Administracién debe 'identiﬁcar, analizar y responder a los riesgos relacicnados con el
cumplimiento de los objetivos institucionales.

Puntos de !nteres Los siguientes puntos de 1nteres contribuyen al daseno implementacion y
eficacia cperativa de este principio:

A) lidentificacion de Riesgos.

B) Analisis de Riesgos.

C) Respuesta a los Riesgos.
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A) ldentificacion de Riesgos.

7.02. La Admmnstracaon debe identificar riesgos en toda la Institucion para proporcaonar una base
para analizarlos. La administracién de riesgos es la identificacion y andlisis de riesgos asociados
- con el mandato institucional, su pian estratégico, los objetivos del Plan Nacional de Desarrolio, el
Plan Estatal de Desarrollo, los Programas Sectoriales, Especiales y deméas planes y programas
aplicables de acuerdo con los requerimientos y expectativas de la planeacion estratégica, y de

conformidad con las disposiciones juridicas y normativas aplicables. Lo anterior forma la base que’
permite disefiar respuestas al riesgo.

7.03. Para identificar riesgos, la Administracion debe considerar los tipos de eventos que impactan
a la Institucion. Esto incluye tanto el riesgo inherente como el riesgo residual. El riesgo inherente es
el riesgo que enfrenta la institucion cuando la Administracion no responde. ante el riesgo. El riesgo
residual es el riesgo que permanece después de la respuesta de la Administracion al riesgo

inherente. La falta de respuesta por parte de la Administracién a ambos riesgos puede causar
def iciencias graves en el control interno.

7.04. La Administracion.debe considerar todas las intéracciones significativas dentro de la Institucion
y con las partes extemas, cambios en su ambiente interno y externo y otros factores, tanto internos
como extemnoes, para identificar riesgos en toda la institucion. L.os factores de riesgo interno pueden
incluir la compleja naturaleza de los programas de la Institucion, su estructura organizacional o el
uso de hueva tecnologia en los procesos operativos. Los factores de riesgo externe pueden incluir

leyes, regulaciones o normas profesmnales nuevas o reformadas inestabilidad econdmica o
desastres naturales potencxales

La Administracion debe considerar esos factores tanto a nivel Institucién como a nivel de

transacciones a fin de identificar de manera completa los riesgos que afectan el logro de los
objetivos.

Los metodos de identificacion de riesgos pueden incluir una priorizacion cualitativa y cuantitativa de
actividades, previsiones y planeacién estratégica, asi como la consideracion de las deficiencias
identificadas a través de auditorias y otras evaluaciones.

B) Analisis de Riesgos.

7.05. La Administracién debe analizar los rie'sgos: identificados para‘estimar su relevancia, lo cual

provee la base para responder a estos.. La relevancia se refiere al efecto sobre el logro de los
- objetivos. .

7.08. La Administracion debe estimar la relevancia de los riesgos identificados para evaluar su
efecto sobre el logro de los objetivos, tanto a nivel Institucion como a nivel transaccion. La
Administracién debe estimar la importancia de un riesgo al considerar la magnitud del impacte, la
probabilidad de ocurrencia y la naturaleza de riesgo. La magnitud de impacto se refiere al grado
probable de deficiencia que podria resultar de la materializacion de un riesgo y es afectada por
factores tales como el tamafio, la frecuencia y la duracion del impacto del riesgo. La probabilidad
de ocurrencia se refiere a la posibiii'dad de gue un riesgo se materialice. La naturaieza del riesgo
involucra factores tales como el grado de subjetividad involucrado con el riesgo v la posibilidad de
surgimiento de riesgos causados por corrupcién, abuso, desperdicic y otras irregularidades o por
transacciones complejas e inusuales. El Titular, en su caso, &l Organo de Gobierno, podran revisar

las estimaciones sobre Ia relevancia realizadas por la Administracion, a fin de asegurar que los
.riesges fueron definidos adecuadamente.
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7.07. Los riesgos pueden ser analizados sobre bases, individuales o agrupades dentro de
categorias de riesgos asociados, los cuales son analizados de manera colectiva.
Independientemente de si los riesgos son analizados de forma individual o agrupads, la
Administracion debe considerar la correlacién entre los distintos riesgos o grupos de riesgos
al estimar su relevancia, La metodologi'a especifica de analisis de riesgos utilizada puede variar

segln ia institucién, su mandato y misién, y la dificultad para defi nlr cuautaﬂva y cuantitativaments,
las tolerancias al riesgo.

Elio se puede lograr sobre |la base de los siguientes eiememos

a) Enfocar exciuswamente los riesges relevantes Yy Sus Controies intemos correspondientes.

b) Correlacionar los factores, efectes o causas que corresponden a mas de un riesgo, los cuales no
necesariamente pertenecen a un mismo procesc, procedimiento, érea, eic., y que al
materializarse como riesgos, impactaﬂ en la gestién de la institucién.

¢) Lograr una adecuada pricrizacidon de los objetivos institucicnales.

d) Ejercer una evaluacion sobre el grado de cumplimiente de las metas u objetivos mst]tuczonales

e) Conocer los nuevos eventos gque pongan en riesgo el cumplimiento de las tareas mst1tuczonales
prewstas

C) Respuesta a los Riesgos.

7.08. La Administracion debe disefiar respuestas a los riesgos analizados de tal modo que éstos se
encuentren debidamente controlados para asegurar razonablemente el cumplimiento de sus

objetivos. La Administracion debe disefar fodas las respuestas al riesgo con base en lz relevancxa
del Impacto. Estas respuestas al riesgo pueden incluir:

a) Aceptar. Ninguna accion eé tomada para responder al riesgo con base en su importancié.

b) Evitar. Se toman acciones para detener el proceso operativo ¢ la parte que origina el riesgo.

¢) Mitigar. Se toman acciones para reducir la probabiiidad/posibilidad de ocurrencia o ia magnitud
del riesgo.

d) Compartir. Se tocman accicnes para compartir riesgos instituclonales con paries externas, como
~ la contratacién de pdlizas de segures.

7.08. Con base en la respuesta al riesgo seleccionada, la Administracién debe disefiar acciones
especificas de atencion, como un programa de trabajo de administracion de riesgos, el cuai
proveera mayor garantia de que la Institucidon alcanzard sus objetivos. Los indicadorés del
desemperio son usados para evaluar si las accicnes de respuesta derivadas del programa de
trabajo de administracién de riesgos permiten a la Institucion alcanzar sus obietivos. La
Administracion debe efectuar evaluaciones periddicas de riesgos con el fin de asegurar la
efectividad de las acciones de control propuestas para mitigarios. '

Principio 8. Considerar el Riesgo de Corrupcién.

8.01. La Administracién, con el apoyo, en su caso, de las unidades especializadas debe considerar
la probabilidad de ocurrencia de actos corruptos, abuso, desperdicio y otras irregularidades que

atentan contra la apropiada salvaguarda de los bienes y recursos publicos al identificar, analizar
y responder a los riesgos con actividades de control.

En términos generales, la corrupcion, implica la obtencion ilicita por parte de un servidor publico de
algo de valor, a cambio de la realizacion de una accion ilicita ¢ contraria a la integridad.
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La Administracién, asi como todo el personal en sus respectivos ambitos de competencia, deben
considerar el riesgo potencial de actos corruptos y contrarios a la integridad en todos los  procesos
que realicen, incluyende los mas susceptibles como son ingresos, adquisiciones, obra
publica, remuneraciones, programas federalizades entre otros, e informar oportunamente a la

Administracién y al Titular, 0 en su caso al” Organo de Gobierno, sobre la presencia de dichos
riesgces.

. AN

El programa de promocion de la integridad debe considerar la administracion de riesgos de
corrupcion permanente en la institucién, asi como los mecanismos para que cualquier servidor
plblico o tercero pueda informar de manera confidencial y andnima sobre [a incidencia de actos
corruptos probables u ocurridos dentro de la Institucidn. La Administracién es responsable de que
dichas denuncias sean investigadas oportunamente y, en su caso, se corrijan las fallas que dieron
lugar a la presencia del fiesgo de corrupcién. El Titular, o en su caso el Organo de Gobiermo deben
evaluar la apiicacion efectiva del programa de promociéon de la integridad por parte de Ia
Administracion, incluyende si el mecanismo de denuncias andnimas es eficaz, oportuno y
apropiado, y debe permitir Ia correccién efectivamente las deficiencias en los procesos que permiten
la posible materializacion de actos comruptos u otras irregularidades gue atentan contra la
salvaguarda de los recursos publicos y la apropiada actuacion de los servidores publicos.

Puntos de interés, Los aguaentes puntos de interés contribuyen al disefio, 1mplementacmn y
eficacia operatrva de este prunc;plo

\
'A) Tipos de Corrupcion.
B) Factores de Riesgo de Corrupcion.

- C) Respuesta a los Riesgos de Corrupcién.

A) Tipos de Corrupcién.

8.02, La Administracién debe considerar los tipos de corrupcién que pueden ocurrir en la Institucion,

para proporcionar una base para la identificacion de estos riesgos. Entre los tipos de corrupcién
mas comunes se encuentran:

a) informes Financieros Fraudulentos. Consistentes en errores intencionales u omisiones
de canfidades ¢ revelaciones en los estados financieros para engafiar a los usuarios de los
estados financieros. Esto podria inciuir Ia alteracién intencional de los regisiros contables, la
tergiversacion de las transacciones o la aplicacion indebida y deliberada de los principios vy
disposiciones de contabilidad. :

b) Apropiacion -indebida de activos. Entendida como e! robo de activos de la institucion. Esto
podria incluir el robo de la propiedad, la malversacidén de los ingresos o pagos fraudulentos. ,

¢) Conflicto de intereses. Que implica la intervencion, por motivo dei encargo del servidor plblico,
en la atencidn, tramitacion o resolucién de asuntos en los que tenga interés personal, familiar o

- de negocios.
d) Utilizacion de los recursos aS|gnados y las faculiades atribuidas para fines distintos a los legales:
e) Pretensiébn  del servidor publico de . obiener beneficics adicionales a
contraprestaciones comprobables que el Estado le otorga por el desempefio de su funcién.

f) Participacién indebida del servidor publico en la  seleccidbn, nombramiento, designacion,
contratacion, promocion, suspensién, remocion, cese, rescisidbn del contrato o sancién de
cuaiguier servidor publico, cuando tenga interés personal, familiar ¢ de negocios en &l caso, ©
pueda derivar alguna ventaja o beneficio para él o para un tercero.

g) Aprovechamiento del cargo ¢ comision del servidor plblicc para inducir a que otro serwdor
oubiico o tercero efectie, retrase u omita realizar algln acte de su competencia, que le reporte
cualquier beneficio, provecho o ventaja indebida para si o para un tercero.

las
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h) Coalicidén con otres servidores publicos o terceros para obtener ventajas o ganancias ilicitas.

i) Infimidacion del servidor publico o extorsidon para presionar a otre a realizar actividades
ilegales o ilicitas.

i) Trafico de influencias.
k) Enriguecimiento ilicito.
[y Peculado.

8.03. Ademas de la corrupcion, ia Administracién debe considerar que pueden ocurrir otras
transgresiones a ia integridad, por ejemplo: el desperdicio o el abuso. El desperdicic es &l acte de
usar o gastar recursos de manera exagerada, extravagante o sin propoésito. El abuso involucra un
comportamiento deficiente ¢ impropio, contrario al comportamiente que un servidor pablico prudente
podria considerar como una priciica operativa razonzble y necesaria, dados los hechos vy

circunstancias. Esto inciuye el abuso de autoridad o el uso del cargo para la obtencién de un
beneficio ilicito para si o para un tercero. :

B) Factores de Riesgo de Co.rrupcién.

8.04. La Administracién debe considerar los facteres de riesge de corrupcion, abuso, desperdicio y
otras irregularidades. Estos facteres no implican necesariamente la existencia de un acto corrupte
pero estan usualmente presentes cuando éstos ocurren. Este iipo de factores incluyen:

a) Incentivos / Presiones. La Administracion y el resto del personal tlenen un mcentlvo ¢ estan bajo
presidn, lo cual provee un motive para cometer actos de corrupcion.

b} Operiunidad. Existen circunstancias, como la ausencia de controles, deﬁc:enma de coniroles o
la capacidad de determinados servidores publicos para eludir controles en razon de su posicién
en la Institucidn, las cuales proveen una epertunidad para la comisién de actos corruptoes.

c) Actitud / Racionalizacién. El personal involucrado es capaz de justificar iz comision de actos
corruptos y ofras irregularidades. Algunos servidores plblicos poseen una actitud, caracter o
valores éticos que les permiten efectuar intencicnalmente un acto corrupto © deshonesto. ' _

8.05. La Administracion debe utilizar los factores de riesgo para identificar los riesgos de corrupcion,

abuso, desperdicio y otras irregularidades. Si bien, el riesgo de corrupcién puede ser mayer cuando

los tres factores de riesgo estan presentes, uno o mas de estos factores podrian indicar un riesgo
de corrupcién. También se debe utilizar la informacién provista por partes internas y externas para
identificar los riesgos de corrupcion, abuso, desperdicio y otras irregularidades. Lo anterior incluye
quejas, denuncias o sospechas de este tipo de irregularidades, reporiadas por los auditores

internos, el personal de la Institucién o las partes externas que inferactian con ia institucidn, entre
otros. |

Q) Respuesté alos Riesgos de Corrupéién.

8.06. La Administracidn debe analizar y responder 2 los riesges de corrupcion, abuso, desperdicio
y otras irregularidades identificadas a fin de que sean efectivamente mitigados. Estos riesges son
anajizados mediante el mismo proceso de analisis de riesgos efectuado para todos los demas
riesgos identificados. La Adminisiracién debe analizar los riesgos de corrupcidn, abuso, desperdicio
y otras irreguiaridades identificades mediante ia estimacion de su relevancia, tanto individual como
en su conjunto, para evaluar su efecte en el logro de los objetivos. Como parte del analisis de
riesgos, también se debe evaluar el riesgo de que la Administracidn omita los controles. Ei Titular,
en su caso, o el Organo de Gobierno, debe revisar que las evaluacicnes y la administracidn del
riesge de corrupcion, abusec, desperdicio y ofras irreguiaridades efectuadas por ia propia

Administracion, son apropiadas, asi como el riesgo de que el Titular o la Administracion eludan los
controles.
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8.07. La Administracién debe responder a los riesgos de corrupcién, abuso, desperdicio y otras
irreguiandades mediante el mismo proceso de respuesta desarrollado para todos los riesgos
institucionales anaiizados. La Administracion debe disefiar una respuesta general al riesgo y
acciones especificas para atender este tipc de irregutaridades. Esto posibilita la implementacién de
controles anti-corrupcion en la Institucidn. Dichos controles pueden incliuir la reorganizacion - de

ciertas operaciones y la reasignacién de puestos _entre el personal para mejorar la segregacion
de funciones. Ademas de responder a los riesgos de corrupcidn, abuso, desperdicio y otras
irregularidades, la Administraciéon debe desarrollar respuestas mas avanzadas para identificar los
riesgos refativos a que el Titular v personal de la Administracién omitan los controles.
Adicionalmente, cuando la corrupcion, abuso,  desperdicio u otras irregularidades han sido
detectados, es necesaric revisar el proceso de administracion de riesgos.

Principio 8. Identificar, Analizar y Responder ai Cambio.

9.01. La Administracion debe identificar, analizar y responder a los cambios significativos que
puedan impactar gl contro! interno.

Puntos de Interés. Los siguientes puntos de interés contnbuyen al disefio, implementacion vy
eficacia operativa de este principio:

A) Identificacion del Cambio.
B) Analisis y Respuesta al Cambio.

A) Identificacién del Cambio.

8.02. Como parte de la 'admin'lstrécién de riesgos © un proceso similar, la Administracion debe
identificar cambios que puedan impactar significativamente al conirol interne. La identificacion,
analisis y respuesta al cambio es parte del proceso regular de administracion de riesgos.

Sin embarge, el cambio debe ser discutido de manera separada, porgue es critico para un contro!

interno apropiado vy eficaz, v puede serusualmente pasado por alio ¢ tratado inadecuadamente en
el cursc normal de las operaciones.

2.03. Llas condiciones que afectan a ia insiitucion y su ambiente continuamente cambian. La
Administracién debe prevenir. y planear acciones anie cambics significativos al usar un procesc
. prospectivo de identificacién del cambic. Asimismo, debe identificar, de manera oportuna, los
cambics significativos en las condiciones internas y externas que se han producido o gue se espera
que se produzcan. Los cambios en las condiciones internas incluyen modificaciones a los
programas o actividades institucionales, la funcién de supervisidn, la estructura organizacional, el
personal y la tecnologia. Los cambios en las condicicnes exiernas inciuyen cambios en ios
entornos gubernamentales, econdomicas, tecnolégicos, legales, reguiaterios y fisicos. Los cambios

significativos identificados deben ser comunicados al personai adecuado de la institucidon mediante
las lineas de reporie y autoridad establecidas.

B} Analisis y Respuesta al Cambioc.

9.04. Comeo parie de la administracion de riesgos, la Administracién debe analizar y respondera ios
cambios identificados vy a los riesgos asociacos con éstos, con el propdsito de mantener un control
interno apropiade. Los cambios en las condiciones que afectan a la Institucidn y su ambiente
usualmente requieren cambios en el control interno, ya gque pueden generar que [os coniroles se
vuelvan ineficaces o insuficientes para alcanzar los objetivos institucionales. La Administracion debe
analizar y responder oportunamente al efecto de los cambios identificados en el control interno,
mediante su revisién oportuna para asegurar que es apropiado y eficaz.
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9.05. Ademas, las condiciones cambiantes usualmente generan nuevos riesgos o cambios a os
riesgos existentes, los cuales deben ser evaluados. Como parte del analisis y respuesta al cambio,
la Administracién debe desarrollar una evaluacion de los riesgos para identificar, analizar y
responder a cualquier riesgo causado por estos cambios. Adicionalmente, los riesgos existentes

podrian requerir una evaluacion mas profunda, para determinar si las tolerancias y las respuestas
al riesgo definidas previamente a los cambios necesitan ser replanteadas.

Il Actividades de Control.

Resulta trascendental el amplio conocimiento que deben tener los servidores publicos sobre ia
implementacion de! Control Intermo en las Instituciones publicas, para ello se ha disefiado
este apartado en el cual se pretende dejar claro los aspectos concepiuales que comuinmente se
utilizaran al aplicar el Control Intermo en el desarrolio de las operacmnes y procedimientos de las

- dependencias y/o entidades estatales.

Las Actividades de control, son las acciones que establece la Administracion mediante politicas v
procedimientos para alcanzar jos objetivos y responder a los riesgos en el control intemo, io cual
incluye los sistemas de informacion institucional.

Principio 10. Disefiar Actividades de Control.

10.01. La Administracion debe disefiar, actualizar y garantizar la suficiencia e idoneidad de las

~ actividades de control para alcanzar los objetivos institucionales y responder a los riesgos.

Puntos de Interés. Los siguientes puntos de interés contnbuyen al diseno, [mplementamon y
eficacia operativa de este principio:

A) Respuesta a los Objetivos y Riesgos.

B) Disefic de las Actividades de Control Apropiadas.
C) Disefio de Actividades de Control en Varios Niveles.
D) 'Segregacidon de Funciones.

A) Respuesta alos Objetivoé ¥ Riesgos.

10.02. La Administracion debe disefiar actividades de control en respuesta a los riesgos asociados
con los objetivos institucionales, a fin de alcanzar un control intemo eficaz y apropiado. Estas
actividades son las politicas, procedimientos, técnicas y mecanismos que hacen obiigatorias las
directrices de la Administracidn para alcanzar los objetivos e identificar los riesgos asociados. Como
parte del componente de ambiente de control, el Titular v la Administracién deben definir
responsabilidades, asignar puestes clave y delegar autoridad para aicanzar los objetives. Como
parte del componente de administracion de riesgos, la Administracién debe identificar los riesgos
ascciados a ia Institucion y a sus objetivos, incluidos los servicios tercerizados, la tolerancia al riesgo
y la respuesta a éste. La Administracién debe disefiar las actividades de control para cumplir con
las responsabilidades definidas y responder apropiadamente a los riesgos.

El control intemo puede clasificarse como sigue:

a) Controles preventivos: Mecanismos especifices de control gue tienen el propésito de anticiparse
a la posibilidad de que ocurran situaciones no deseadas o inesperadas que pudieran afectar al
logro de los objetivos v metas, por lo que son mas efectivos que los detectivos vy los correctivos.

b) Controles detectivos: Elementos especificos de control que operan en el momente en que los

gventos o transacciones estan ccurriendo e identifican las omisiones o desviaciones antes de
gue concluya un proceso determinado.
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¢) Controles correctivos: Mecanismos especificos de control que poseen el menor grado de

efectividad y operan en la etapa final de un proceso, el cual permite identificar y corregir.o
subsanar en algin grado om:srones o desviaciones.

B) Disefio de Actividades de Control Apropiadas. ’

10.03. La Administracidén debe disefar las actividades de conirol apropiadas para asegurar 2l
correcto funcionamiento del control interno, las cuales ayudan al Titular y a la Administracién a
cumpiir con sus responsabilidades y a enfrentar apropiadamente a los riesgos identificados en la
‘gjecucidn de jos procesos del control interno. A continuacion se presentan de manera enunciativa,
mas no limitativa, las actividades de control que’'pueden ser Utiles para la institucidn:

a) - Revisiones por la Administracién del desempefio actual.

b} Revisiones por la Administracion a nivel funcnon o actividad.
¢) Administracion del capital humano.

d) Controles sobre el procesamiento de la informacién.

e) Controles fisicos sobre los activos y bienes vulnerables.

f) Establecimiento y revision de normas e indicadores de desempeno
g) Segregacién de funcicnes.

h) Eiecucion apropiada de transacciones.

i) Registro de transacciones con exactitucd vy oportunidad.

i) Restriccionas de acceso a recursos y registros, asi como rendmon de cuentas sobre éstos,
Documentacion y formalizacién apropiadza de Ias transacciones y € control intemo.

a) Revisiones por la Administracién del Desempefio Actual.

La Administracion identifica los logros mas importantes de ia lnst;tucnon y los compara contra los
planes, objetivos y metas establecidos.

b) Revfsiones por ja Administracién a Nivel de Funcin o Actividad.

. La Administracién compara el desempefio actual contra los resultades pianeados o esperados
en determinadas funciones clave de la Instifucion, y analiza las diferencias significativas.

¢) Administracion del Capital Humaho.

iLa gestion efectiva de la fuerza de trabaje de 12 Institucién, su capital humano, es esencia! para
alcanzar ios resulfados y es une parte importante del control internc. El éxito operative solo es
posible cuandc el personal adecuado para el trabajo estd presenie y ha sido provisio de la
capacitacién, las herramientas, las estructuras, los incentivos vy las responsabilidades adecuadas.
La Administracién continuamente debe evaluar las necesidades de conocimiento, competencias y
capacidades gue el personal debe tener para lograr los objetives institucionales. La capacitacion
debe enfocarse a desarrollar v retener al personal con los conocimientos, habilidades y capacidades
pars cubrir las necesidades organizacionales cambiantes. La Adminisiracién debe proporcionar
supervision calificada y continua para asegurar que los objetivos de control interno son alcanzados.
Asimismo, debe disefiar evaluaciones de desempeno y retrealimentacion, complementadas por un
sistema de incentivos efectivo, lo cual ayuda a los servidores publicos a entender la conexidn entre
su desempenc y el éxito de la Institucidon. Como parte de iz pianeacidon del capital humano, ia
Administracién también debe considerar de qué manera retiene 2 los empleados valioses, cémo

planea su eveniual sucesion y como asegura la continuidad de las competencuas hab[lldades y
capacidades necesarias.
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d) Controles sobre el procesamiento de la inforrnacicjn.

Una variedad de actividades de control son utilizadas en el procesamiento de la informacién. Los
ejemplos incluyen verificaciones sobre la edicién de datos ingresados, la contabilidad de las
transacciones en secuencias numéricas, la comparacion de los totales de archivos con las cuentas
de control y el control de acceso a los datos, archivos y programas.

e Controles fisicos sobre los activos ¥ bienes vuinerables.

La Administracion debe establecer el control fisico para asegurar y salvaguardar los bienes y activos
vulnerables de la Institucién. Algunos ejemplos incluyen la seguridad y el acceso limitado a los
activos, como el dinero, valores, inventarios y equipos que podrian ser vuinerables al riesgo de

pérdida 6 uso no autorizado. La Administracion cuenta y compara periédicamente dichos actwos
para contro!ar los registros.

f) Establecimiento y revision de normas e indicadores de desempefio.

La Administracion debe establecer actividades para revisar los indicadores. Estas pueden incluir
comparaciones y evaluaciones que relacionan diferentes conjuntos de datos entre si para que se

“puedan efectuar los analisis de relaciones y se adopten las medidas correspondientes. La

Administracién debe disefar controles enfocados en validar la idoneidad e integridad de las normas
e indicadores de desempefio, a nivel Instrtucnon y a nivel individuali.

g) Segregacion de funciones.

La Administracion debe dividir o segregar las atribuciones vy funciones principales entre los
diferentes servidcores publicos para reducrr el riesgo de error, mal uso, corrupcién, abuso,
desperdicio y otras irregularidades. Esto incluye separar las responsabilidades para autorizar
transacciones, procesarias y registrarlas, revisar las fransacciones y manejar cualquier activo

relacionado, de manera gue ningun servidor publico controie todos los aspectos clave de una
fransaccién o evento. :

h) Ejecucién apropiada de fransacciones.

Las transacciones deben ser autorizadas y ejecutadas sdlo por los servidores publicos que actuan
dentro del alcance de su autoridad. Este es el principal medio para asegurarse de que sélo las
transacciones validas para el intercambio, transferencia, uso o compromiso de recursos son

iniciadas o efectuadas. La Admini_stracién debe comunicar claramente las autorizaciones al
personal. -

i) Registro de transacciones con exactitud y oportunidad.

La Administracidn debe asegurarse de que las transacciones se registran puntualmente para
conservar su relevancia y valor para el controi de las operaciones y |a toma de decisiones. Esto se
aplica a todo el proceso o ciclo de vida de una fransaccién o evento, desde su inicio y autorizacion
hasta su clasificacién final en los registros. Ademas, la Administracién debe disefiar actividades de

_control para coniribuir a asegurar que todas las fransaccicnes son registradas de forma compieta y

precisa.

- j) Restricciones de acceso a recursos y registros, asi como rendicién de cuentas sobre éstos.

La Administracién debe Timitar el acceso a los recursos vy registros solamente al personal autorizado;
‘asimismo, debe asignar y mantener la responsabilidad de su custodia y uso. Se deben conciliar
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periédicamente los registros con los -recursos para contribuir a reducir el riesgo de errores,
corrupcidn, abuse, desperdicio, uso indebido o alteracion no autorizada.

k) Documentacion y formalizacién apropiada de las transacciones y el control interno.

La Administracion debe documentar claramente el control interno y todas las transacciones y demas
eventos significativos. Asimismo, debe asegurarse de que la documentacion esté disponible para
su revision, La documeniacion y formalizacion debe realizarse con base en las directrices emitidas
por fa Administracién para tal efecto, mismas que toman la forma de politicas, guias o lineamientos
administrativos © manuales de operacién, ya sea en papel o -en formato electronico. La
documentacion formalizada y los registros deben ser administrados y conservados adecuadamente,
y por los plazos minimes que establezcan las disposiciones legales en la materia,

El control interno de la Institucién debe ser flexible para permitir a la Administraciéon moldear las
actividades de conirol a sus necesidades especificas. Las actividades de control especificas de la
Institucion pueden ser diferentes de las que utiliza otra, como consecuencia de muchos factores,
los cuales pueden incluir; riesgos concretos y especificos que enfrenta la Institucion; su ambiente
operativo; 1a sensibilidad y valor de los datos incorporados a su operacion cotidiana, asi como los
requerimientos de confiabilidad, disponibilidad y desempefio de sus sistemas.

10.04. Las actividades de control pueden ser preventivas o detectivas. La principal diferencia
entre ambas reside en el momenio en que ocurren. Una actividad de control preventiva se dirige a
evitar que la Institucion falle en alcanzar un objetivo o enfrentar un riesgo. Una actividad de control
detectiva descubre cuando ia Institucion no esta alcanzando un objetivo o enfrentando un riesgo

, antes de que la operacion concluya, y corrige las acciones para que se alcance el objetivo o se
enfrente el riesgo.

10.05. La Administracidn debe evaluar el propésite de ias actividades de control, asi como el efecte

que una deficiencia fiene en el logro de los objetivos institucionales. Si tales actividades cumpien

un propdsiio significativo o el efecte de una deficiencia en el control seria relevante para el logro de

los objetivos, la Administracidon debe disefiar actividades de control tantc preventivas como
- deteciivas para esa transaccion, proceso, unidad administrativa o funcidn.

10.086. Las actividades de control deben impiementarse ya sea de forma automatizada ¢ manual.
Las primeras estan total o parciaimente automatizadas mediante tecnologias de informacion;
mieniras que las manuaies son realizadas con menor uso de las tecnologias de informacion. Las

actividades de control automatizadas tienden a ser mas confiables, ya que son mencs susceptibles
& errores humanos y suelen ser mas eficientes.

Si las operaciones en la Institucion descansan en tecnoicgias de informacion, ia Administracion
debe disefiar actividades de control para asegurar que dichas tecnologias se mantienen

funcignando correctamenie vy son apropiadas para el tamafc. caracteristicas y mandato de la
institucion.

C) Disefio de Actividades de Control en varios niveles.

10.07. La Administracién debe disefiar actmdades de controi en los mveles adecuados de la
estructura orgamzac:onal :

10.08. La Administracién debe disefiar actividades de control para asegurar la adecuada ccbertura

de los.objetivos y los riesgos en las cperaciones. Los procesos operativos transfoerman las entradas
en salidas para lograr ics objetivos institucionales. La Administracién debe disefiar actividades de
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control a nivel Institucion, a nivel transaccidon o ambos, dependiende del nivel necesario para
garantizar que la Institucién cumpla con sus objetivos y conduzea los riesgos relacionados.

10.08. Los controles a nivel Institucién son controles que tienen un efecto generalizade en el control
interno y pueden relacionarse con varios componentes. Estos controies pueden incluir coniroles

relacionados con el componente de administracion de riesgos, €l ambiente de control, {a funcién de
supervisién, los servicios tercerizados y la elusion de controles.

10.10. Las actividades de control a nivel transaccion son acciones integradas directamente. en los
procesos operativos para contribuir al logro de los objetivos y enfrentar los riesgos asociados. El
termino “transacciones” tiende a asociarse con procesos financieros (por ejemplo, cuentas per
pagar), mientras que el t&rmino “actividades” se asocia generalmente con procesos operativos ¢ de
cumplimiento. Para fines del MICI, “transacciones’ cubre ambas definiciones. La Administracién
debe disefiar unz variedad de actividades de control de transacciones para los procesos operativos,

que pueden incluir verificaciones, conciliaciones, autorizaciones y aprobaciones, controles fisicos y
supervision. )

10.11. Al elegir entre actividades de control a nivel Institucién o de transaccion, la Administracién
debe evaluar el nivel de precision necesario para que la institucion cumpla con sus objetivos v

enfrentz los riesgos relacionados. Para determinar el nivel de precision necesario para las
actividades de control, ia Administracion debe evaluar:

a) Propodsito de las actividades de control. Cuandoé se trata de prevencidn o deteccidn, la actividad
de control es, en general, mas precisa que una que sclamente identifica diferencias vy las explica.

b) Nivel de agregacién. Una actividad de control que se desarrolla a un nivel de mayor detalle
generalmente es mas precisa que'la realizada a un nivel general. Por ejemplo, un analisis
de las obligaciones por renglén presupuestal normalmente es mas preciso que un analisis de las
obligaciones totales de la Institucion.

¢) Regularidad del control. Una actividad de control rutinaria y consistente es generaimente
mas precisa que la realizada de forma esporadica.

d) Correlacidn con los procesos operativos pertinentes. Una actividad de control directamente
relacionada con un proceso operative tiene generalmente mayor probabilidad de prevenir ©
detectar deficiencias que aqueila que esté relacionada sélo indirectamente.

D) Segregacion de Funciones.

10.12. La Administracién debe considerar la segregacion de funciones en el disefio de las
responsabilidades de las actividades de control para garantizar que las funciones incompatibles

sean segregadas y, cuando dicha segregacion no sea practica, debe disefiar actividades de control
alternativas para enfrentar los riesgos asociados. -

10.13. La segregacidn de funciones contribuye a prevenir corrupcién, desperdicio v abusos en &l
controi interno. La Administracién debe considerar la necesidad de separar las actividades de
control relacionadas con la autorizacion, custodia y registro de las operaciones para lograr una
adecuada segregacion de funciones. En particular, la segregacién permite hacer frente al riesgo de
omision de controles. Si la Administracion, tiene ia posibilidad de eludir las actividades de control,
dicha situacion se constituye en un posible medio para la realizacion de actos corruptos y genera
que el control interno no sea apropiado ni eficaz. La elusidn de controles cuenta con mayores
posibiiidades de ocurrencia cuando diversas responsabilidades, incompatibles entre si, las realiza
un solo servidor publico. La Administracién debe abordar este riesgo a traveés de la segregacidn de

funciones, perc no puede impedirlo absolutamente, debido al riesgo de colusién en el que dos o
mas servidores publicos se confabuian para eludir los controles.



31 DE DICIEMBRE DE 2016 PERIODICO OFICIAL |

39

10.14. Si la segregacion de funciones no es practica en un proceso operativo debido a personal
iimitado u ofros factores, la Administraciéon debe disefiar actividades de control alternativas para
enfrentar el riesge de corrupcion, desperdicio o abuso en los procesos operativos.

Principio 11. Diseniar Actividades para los Sistemas de informacion.

11.01. La Administracion debe disefiar los sistemas de informacioén institucional y las actividades de
control asociadas, a fin de alcanzar los objetives y responder a 10s riesgos.

Puntos de interés. Los siguientes puntes de interés contribuyen al disefo, implementacién y
eficacia operativa de este principio:

A) Desarrolio de los Sistemas de Informacion. .

B) Disefic de los Tipos de Actividades de Control Apropiacas.

C) Disene de la Infraestructura de las TIC's.

D} Disefio de la Administracion de la Seguridad.

E) Dlseno de la Adguisicion, Desarrolio y Mantenimiento de las TIC's.

A) Desarrolio de los Sistemas de informacion.

11.02. La Administracion debe desarrollar los sistemas de informacion de manera tal que se
cumplan los objetivos institucionales y se responda apropiadamente a los riesgos asociados.

11.03. La Administracion debe desarrollar los sistemas de informacion de la Institucion para obtener
y procesar apropiadamente ia informacidn relativa a cada uno de los procesos operatives. Diches
sistemas contribuyen a alcanzar los objetives institucionales y a responder a los riesges asociades.

Un sistema de informacion se integra por el personal, los procesos, los datos y la tecriologia,
organizados para obtener, comunicar ¢ disponer de la informacién. Asimismao, debe representar el

cicle de vida de la informacidn utilizada para los procesos operativos, que permita a la Institucién
obtener, aimacenar y procesar informacion de calidad.

- Un sistema de informacion debe inciuir tanto procesos manuales como automatizados. Los

procesos automatizados se conocen comunmente como. las Tecnoiogias de Informacién vy
Comuniczaciones (TIC's).

Como parie del componente de ambienie de control, la Administracién debe definir las
responsabilidades, asignarias a los puestos clave y delegar auioridad para lograr los objetivos.

Come parte del componente de administracién de riesgos, la Administracion debe identificar los
riesgos relacionados con ia Institucidn y sus objetives, incluyendo los servicios tercerizados, la
tolerancia alf riesgo y las respuestas a éstos. La Administracion debe disefiar actividades de control

para cumplir con las responsabilidades definidas v generar las respuestas & los riesgos identificados
en los sistemas de informacion.

11.04. La Administracién debe desarrcilar los sistemas de informacién vy el use de las TIC's
considerando las necesidades de informacidén definidas para los procescs cperatives de la
institucion. Las TIC's permiten gue la informacién relacionada con los procesos operativos esté
disponible de la fermz mas oportuna vy confiable para la Institucién. Adicionalmente, las TIC's
pueden fortalecer el control internc sobre la seguridad v la confidencialidad de !a informacién
medianie una adecuada restriccion de accesos. Aungue las TIC’s conflevan tipos especificos de
actividades de control, no representan una consideracién de control ‘independiente’, sino que son
parte integrai de la mayoria de las actividades de control,
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11.05. La Administracién también debe evaluar los objetivos de procesamiento de informacidn para

satisfacer las necesidades de informacion definidas. Los objetivos de procesamiento de informacion
pueden incluir:

a).Integridad. Se encuentran presentes todas las transacciones que deben estar en ios registros.
b) Exactitud. Las transacciones se registran por el importe correcto, en la cuenta correcta, vy
de manera oportuna en cada etapa del proceso.

c) Validez. Las transacciones registradas representan eventos econdmicos que realmente
ocurrieron y fueron ejecutados conforme a los procedimientos establecidos.

B} Diseno de los Tipes de Actividades de Control Apropiadas.

11.06. La Administracion debe diseriar actividades de control apropiados en los sistemas
informacion para garantizar la cobertura de los objetivos de. procesamiento de la informacion
en los procesos operativos. En los sistemas de informacion, existen dos tlpos principales de

-actividades de control: generales y de aplicacion.

11.07. Los controles generales (a nivel Institucién, de sistemas y de aplicaciones) son las politicas
y procedimientos que se aplican a la totalidad o a un segmento de los sistemas de informacién. Los
controles generales fomentan el buen funcionamiento de los sistemas de informacién mediante la
creacion de un entorno apropiado para el correcto funcionamiento de ios controles de aplicacion.

Los controles generales deben incluir [a administracion de la seguridad, acceso logico y fisico,
administracion de la configuracion, segregacion de funciones, planes de continuidad y planes de

.recuperacién de desastres, entre otros.

- 11.08. Los controles de aplicacién, a veces ltamados coniroles de procesos de operacion, son los

controles que se incorporan directamente en las aplicaciones informaticas para confribuir &
asegurar la validez, integridad, exactitud y confidencialidad de las transacciones y los
datos durante el proceso de las aplicaciones. Los controles de aplicacidn deben incluir las

entradas, el procesamiento, las salidas, los archivos maestros, las interfaces y los controles
para los sistemas adminisiracién de datos, entre otros.

C) Disefo de la Infraestructura de las TIC's. o ’

¢

11.09. La Administracién debe disefiar las actividades de control sobre la infraestructura de las TIC's
para soportar la integridad, exactitud y validez del procesamiente de la informacién mediante el uso
de TIC's. Las TIC's requieren de una infraestructura para operar, incluyendo las redes de

comunicacion para vincularlas, ios recursos informaticos para ias aplicaciones vy la electricidad. La
infraestructura-de TIC's de Iz institucion puede ser compleja y puede ser compartida por diferentes
unidades dentro de la misma o tercerizada. La Administracién debe evaluar los objetivos de la

institucion y los rlesgos asociados al disefio de las actividades de control sobre ia infraestructura de
tas TIC's. : P

11.10. La Administracién debe mantener la evaluacion de los cambios en i uso de las TIC's y debe
disefar nuevas actividades de control cuando estos cambios se incorporan en la infraestructura de
las TiC’s. La administracion también debe disefiar actividades de conirol necesarias para mantener
la infraestructura de las TIC's. El mantenimiento de fa tecnologia debe incluir los procedimientos de
respaldo y recuperacion de la informacion, asi como la continuidad de los planes de operacién, en

funcion de los riesgos y las consecuencias de una interrupcion total o parcial de ios sistemas de
energia, entre otros.
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D) Disefio de la Administracion de la Seguridad.

11.11. La Administracién debe disefiar actividades de control para la gestidén de la seguridad sobre
los sistemas de informacién con el fin de garantizar el acceso adecuado, de fuentes internas y
externas a éstos. Los objetivos para la gestion de la seguridad deben inciuir ia confidencialidad, la
integridad y la disponibilidad. La confidencialidad significa que los daios, informes y demas salidas
estan protegidos contra el acceso no autorizado. Integridad significa que la informacion es protegida
contra su modificacidn o destruccién indebida, incluidos la irrefutabilidad y autenticidad de ia
informacion. Disponibilidad significa que los datos, informes y demas informacion pertmente se
encuentran listos y accesible para los usuarics cuando sea necesario.

11.12. La gestién de la seguridad debe incluir los procesos de informacion y las actividades de
control relacionadas con los permisos de acceso a las TIC's, incluyendo quién fiene la capacidad
de ejecutar transacciones. La gestidén de la seguridad debe incluir los permisos de acceso a través
de varios niveles de datos, el sistema operativo {software del sistema), la red de comunicacién,

aplicaciones y segmentos fisicos, entre ofros. La Adminisiracion debe disefiar las aclividades de

control sobre permisos para proteger a la Institucion del acceso maprop1ado y el uso no autorizado
del sistema. )

Estas actividades de control apoyan la adecuada segregacién de funciones. Mediante la prevencion
del uso no autorizado y ia realizacién de cambios ai sistema, los datos y la integridad de ios
programas estan protegidos contra errores y acciones mal intencionadas (por ejemplo, que personal
no autorizado irrumpa en la tecnologia para cometer actos de corrupcion o vandaiismo).

11.13. La Administracidn debe evaluar las amenazas de seguridad a las TIC's tanto de fuentes
internas como externas. Las amenazas exiernas son especialmente imporiantes para las
instituciones que dependen de las redes de telecomunicaciones e internet. Este tipo de amenazas
se han vuelte frecuentes en el enforno institucional altamente interconectado de hoy, y reguiere un
esfuerzo continuo para enfrentar estos riesgos. Las amenazas internas pueden provenir de ex-
empleados © empleados desconientos, quienes plantean riesges Unicos, ya que pueden ser a la
vez motivados para actuar en contra de la Institucion y estéan mejor preparados para tener éxito en
la realizacion de un acto malicioso, al tener la posibilidad de un mayor accesoc y &l conocimiento
sobre ios sistemmas de administracion de la seguridad de la Institucion y sus procesos.

11,14, La Administracién debe disefiar actividades de control para limitar el acceso de los usuarios
a las TIC’s a través de controles como la asignacion de claves de acceso y dispositivos de seguridad
para autorizacidn de usuarios. Estas actividades de control deben restringir a los usuarios

autorizados el uso de las aplicacicnes o funciones acordes con sus responsabilidades asignadas;
asimismo, la Administracién debe promover la adecuada segregacién de funciones.

La Administracién debe disefiar otras actividades de control para actualizar los derechos de acceso,
cuando los empieados cambian de funciones o dejan de formar parte de lz Institucién. También

debe disenar coniroles de derechos de acceso cuando los diferentes elementos de las TiC's estan
conectados entre si. :

a

E) Disefio de la Adquisicion, Desarrollc v Mantenémiento de las TIC’s.

14.15. La Administracién debe disefar aa= acu\nda es de control para la adquisicion, desarroilo vy
mantenimienic de las TIC's. La Admini ac: N puede utilizar un medele de Cicle de Vida del
de Sislamas ( VDS) en 2l dis e las actividades de conirol. Bl CVDS proparcicna

iruciura para un nueva di g s al esbozar ias Tases especificas vy documeniar los
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requisitos, aprobaciones y puntos de revisidn dentro de las actividades de control sobre la
adquisicién, desarrollo y mantenimiento de la tecnologia. A través del CVDS, la Administracion debe
disefar las actividades de control sobre los cambios en la tecnologia. Esto puede implicar el
requerimiento de autorizacién para reafizar solicitudes de cambio, la revision de los cambios,
las aprobaciones correspondientes y los resultados de las pruebas, asi comc el disefio de
protocoles para determinar si los cambios se han realizado correctamente. Dependiendc del tamario
y complejidad de la Institucion, el desarrollo y los cambios en las TIC's pueden ser incluidos en el
CVDS o en metodologias distintas. La Administracion debe evaluar los objetivos y los riesgos de
las nuevas tecnclcgias en el disefic de las actividades de control sobre el CVDS.

11.16. La Administracién puede adquirir software de TIC's, por lo que debe incorporar metodologias
para esta accién y debe disefar actividades de control sobre su seleccion, desarrolio continuo v
mantenimiento. Las actividades de control sobre el desarrollo, mantenimiento y cambio en el
software de aplicaciones previenen la existencia de programas ¢ maodificaciones no autorizados.

11.17. Otra alternativa es la contratacion de servicios tercerizados para el desarrollo de las TIC's.
En cuanto a un CVDS desarroliado infernamente, la Administracién debe disefiar actividades de
control para lograr los objetivos y enireniar los riesgos relacionados. La Administracién también
debe evaiuar los riesgos que la utilizacidn de servicios tercerizados representa para la integridad,

exactitud y validez de la informacién presentada a los servicios tercerizades y ofrecida por
éstos. :

La Administracion debe decumentar y formalizar el andlisis y definicion, respecto del desarrollo de
sistemas automatizados, 1a adquisicion de tecnologia, el scporte y las instalaciones fisicas, previo
a la selecciton de proveedores que rednan requisitos y cumplan los criterios en materia de TiC's.
Asimismo,; debe supervisar, coniinua y exhaustivamente, los desarrcllos contratades y el

desempefic de la tecnologia adquirida, a efecto de asegurar que ios eniregables se proporcionen
en tiempo v los resultados correspondan a lo planeado.

Principio 12. Implementar Actividades de Control.

12.01. La Administracidon debe implementar las actividades de contrcl a través de politicas,
procedimientos y otros medios de similar naturaleza.

Puntos de interés. Los siguientes puntos de interés contribuyen al disefio, implementacion y
eficacia operativa de este principio:

A) Documentacion y Formalizacién de Responsabi!?dades a través de Politicas.

- B) Revisiones Periddicas a las Actividades de Control.

A} Documentacion y Formalizacion de Responsabilidades a través de Politicas.

12.02. La Administracién debe documentar, a través de politicas, manuales, Iineamier_nt.os y otros
documentos de naturaleza similar las responsabilidades de control interno en la institucion.

12.03. La Adminisiracién debe documentar mediante politicas para cada unidad su responsabilidad
sobre el cumplimiento de los objetivos de los procesos, de sus riesgos asociados, del diseno de
actividades de control, de la implementacion de los controles y de su eficacia operativa. Cada unidad
determina el nimero de las politicas necesarias para el proceso operative que realiza, basandose
en los objetivos y los riesgos relacionados a éstos, con la orientacion de la Administracion. Cada
unidad también debe documentar las politicas con un nivel eficaz, apropiado vy suficiente de detalie
para permitir a la Administracion la supervision apropiada de las actividades de control.
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12.04. El personai de las unidades que ocupa puestos clave puede definir con mayor
ampiitud las politicas a {ravés de ios procedimientos del dia a dia, dependiendo de la frecuencia del
cambio en el entorno operativo y la complejidad del proceso operativo. Los procedimientos pueden
incluir el periodo de ocurrencia de la actividad de contirol y las acciones correctivas de seguimiento
a realizar por el personal competente en caso de detectar deficiencias. La Administracion debe
comunicar al personal las politicas y procedimientos para que éste pueda implementar las
actividades de control respecto de las responsabilidades que tiene asignadas.

B} Revisiones Periddicas a las Actividades de Control.

12.05. La Administracion debe revisar periddicamente las politicas, procedimientos y actividades de
control asociadas para mantener la relevancia y eficacia en el logro de los objetivos o en el
enfrentamiento de sus riesgos. Si se genera un cambio significativo en los procesos de Ia institucion,
ila Administracién debe revisar este proceso de manera oporiuna, para garaniizar gque las
actividades de control estan disefiadas ¢ implementadas adecuadamente. Pueden ocurrir cambios
en el personal, los procesos operativos o las tecnologias de informacion. Cuando se emitan
disposiciones que generen cambios en los objetivos institucionales o ia manera en que la Institucion
logra un objetive, la Administracién debe considerar estos cambios en sus revisiones periddicas.

IV. Informacidén y Comunicacion.

La Administracién utiliza informacién de calidad para respaldar el control interno. La informacién y
comunicacion eficaces son vitales para la consecucidon de los objetivos institucionales. La
Administracion requiere tener acceso a comunicaciones relevantes y confiables en refacidn con los
evenios intemos y externos.
Principio 13. Usar Informacion de Calidad.
13.01. La Administracion debe utilizar informacién de calidad para la consecucaon de los objettvos
institucionales.
Puntos de Inferés Los siguientes puntos de interés contribuyen al disefio, implementacion y
eficacia operativa de este principio:

A) ldentificacién de los Requerimientos de Informacion. .

B) Datos Relevantes de Fuentes Confiables.

C) Datos Procesados en Informacién de Calidad.

A} identificacicn de los Requerimientos de Informacion. .

13.02. La Administracion debe diseflar un proceso que considere los objetivos
institucionales y los riesgos asociados a éstos, para identificar los requerimientos de informacién

necesarios para alcanzarlos y enfrentarios, respectivamente. Estos requerimientos deben
considerar las expectativas de los usuarios intermos y externos.

La Administracién debe definir los requisitos de informacién con puntualidad suficiente y apropiada, -

asi como con la especificidad requerida para el persona! pertinente.

13.03. La Admm:stracaon debe identificar los requerimientos de informacién en un preceso continuo
que se desarrciia en todo el control internc. Conforme ocurre un cambio en |2 Institucién, en sus
chjetives y riesges, la Administracion debe modificar los requisitos de informacién segtn sea
necasaric para cumplir can los cbjetives y hacer frente a los riesgos modificados.
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B) Datos Relevantes de Fuentes Confiables.

13.04. La Administracién debe obtener datos relevantes de fuentes confiables tanto internas como
externas, de manera oportuna, y en funcidon de los requisitos de informacion identificados y
establecidos. L.os datos relevantes tienen una conexién légica con los requisitos de informacidn
identificados y establecidos. Las fuentes internas y externas confiables proporcionan datos que son
razonablemente libres de errores y sesgos. La Administracion debe evaluar los dates provenientes
de fuentes internas y externas, para asegurarse de que son confiables. Las fuentes de informacién
pueden relacionarse con objetivos operativos, financieros o de cumplimiento. La Administracién

debe cbtener los datos en forma oporiuna cen el fin de que puedan.se} utilizados de manera
apropiada. Su utilizacidn debe ser supervisada.

C) Datos Procesados en Informacién de Calidad.

13.05. La Administracion debe procesar los datos obtenides y transformarios eninformacion
de calidad que apoye al control interno. Esfo implica procesarla para asegurar que se trata de
informacién de calidad. La calidad de la informacion se logra al ulilizar datos de fuentes confiables.

La informacion de calidad debe ser apropiada, veraz, completa, exacta, accesible y proporcionada
de manera oportuna. La Administracion debe considerar estas caracteristicas, asi como fos
objetives de procesamiento, al evaluar la informacion procesada; también debe efectuar revisiones
cuando sea necesario, a fin de garantizar que la informacion es de calfidad. La Administracidn debe
utilizar informacion de calidad para tomar decisiones informadas y evaluar ei desempefo
institucional en cuanto al logro de sus cbjetivos clave y el enfrentamiento de sus riesgos asociados.

13.06. La Administracién debe procesar datcs relevantes a partir de fuentes confiables y
transformarlos en informacion de calidad dentro de los sistemas de informacion de la Institucion. Un
_sistema de informacién se encuentra conformado por el personal, los procesos, los datos y la
tecnologia utilizada, organizados para obtener, comunicar o disponer de la informacion.

Principio 14. Comunicar [nternamente.

14.01. El Titular y la Administracién, deben comunicar lntemamente la infermacién de cahdad
necesaria para la consecucién de los objetivos institucionales.

Puntos de Interés, Los s;guuentes punios de mteres contrlbuyen al disefio, implementacion y
eficacia operativa de este principio:

A) Comunicacidn en toda la Institucion.
B) Metodos Apropiados de Comunicacion.

A) Comunicacion en toda la Institucion.

14.02. Lz Administracion debe comunicar informacion de calidad en toda la Institucion utilizando las
lineas de reporte v autoridad establecidas. Tal informacién debe comunicarse hacia abajo,
lateralmente y hacia arriba, mediante linezs de reporte, es decir, en todos los niveles de ia
Institucion. ’ '

14,02, Lz Administracion debe comunicar informacién de calidad nacia abajo v iateralmenie & través
de izs linezas de reporte v autoridad para permitir que &l perscn;[ sesermpene funcionss dave en iz
consecucion de objslives, enfrentamiento de tissgos, prevencidn oz la corrupcién YV Eneyo 2
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interno. En estas comunicaciones, la Adminisiracion debe asignar responsabilidades de control
interno para las funciones clave. :

14.04. La Administracion debe recibir informacidn de calidad sobre los procesos operatiVos de la

[nstitucion, la cual fluye por ias lineas de reporte y autoridad apropiadas para que el personal apoye
a la Administracién en la consecucion de los objetivos institucionales.

14.05. El Titular, en su caso, ¢ el Organo de Gobiemno, debe recibir informacién de calidad que fluya
hacia arriba por las lineas de reporte, proveniente de la Administracion y demas personal. La
informacion relacionada con el control internc que es comunicada al Titular o al Organo de Gobierno,
debe incluir asuntos importantes acerca de la adhesién, cambios o asuntos emergentes en materia

de control internec. L.a comunicacion ascendente es necesaria para la vigilancia efectiva del control
interno.

14.06. Cuando las lineas de reporte directas se ven comprometidas, el personal utiliza lineas
separadas para comunicarse de manera ascendente. Las disposiciones juridicas vy
normativas, asi como las mejores practicas internacionales, pueden requerir a las instituciones
establecer lineas de comunicacién separadas, como lineas éticas de denuncia, para la
comunicacién de informacion. confidencial o sensible. La Administracion debe informar a los
empleados sobre estas lineas separadas, la manera en que funcionan, cémo utilizarlas y como se

mantendra la confidencialidad de la mformac:1on Y, en su caso, el anonimato de guienes aporten
informacion.

B) WMeétodos Apropiados de Comunicacion.

14.07. La Administracion debe seleccionar métodos apropiados para comunicarse internamente.

Asimismo, debe considerar una serie de factores en la seleccion de los métodos apropiados de
comunicacion, entre los que se encuentran:

a) Audiencia. Los destinatarios de la comunicacion.

b) Naturaleza de la informacién. El propdsito v el tipo de informacién que se comunica.

c) Disponibilidad. La informacién esta a disposicién de los diversos mteresados cuando es
necesaria.

d) Los requisitos legales o reg[amentanos Los mandatos contenidos en las leyes y regulaciones
que pueden impactar la comunicacion.’
e} Costo, Los recursos utilizados para comunicar la informacién.

14.08. Con base en la consideracién de los factores, la Administracion debe seleccionar métodos
de comunicacién apropiades, como documentos escritos, ya sea en papel o en formato electronico,
0 reuniones con el personal. Asimismo, debe- evaluar periédicamente los métodos de

comunicacion de la Institucidn para asegurar que cuenta con las herramientas adecuadas para
comunicar internamente informacion de calidad-de manera oportuna.

Principio 18, Comunicar Externamente,

15.01. La instltuczon debe comunicar extemamente fa informacion de calidad necesana para la
consecucion de los objetivos institucionales. '

Puntos de Interés. Los siguientes puntos de interés contribuyen al disefio, implementacién v
eficacia operativa de este principio:

A} Comunicacién con Partes Externas.
B) Meétodos Apropiados de Comunicacion.’



46

PERIODICO OFICIAL 31 DE DICIEMBRE DE 2016

A} Comunicacion con Partes Externas.

15.02. La Administracion debe comunicar a las partes externas, y cbtener de éstas, informacién de
calidad, utilizando las lineas de reporie establecidas. Las lineas abiertas y bidireccicnales de reporte
con paries externas permiten esta comunicacién. Las paries externas incluyen, entre ofros, a los

proveedores, contratistas, servicios tercerizados, reguladores, auditores externos, institucicnes
gubernamentzales y el publicc en genera!

15.03. La Administracién debe comunicar informacién de calidad exiemmamente a ravés de las
lineas de reporte. De ese mede, las partes exiernas pueden contribuir a la consecucién de los
_-objetivos institucionales y a enfrentar sus riesgos asociados. La Administracidn debe inciuir en esta
lnformacmn ia comunicacion relativa a ios eventos vy actividades que impactan el control interno.

15.04. La Administracidn debe recibir informacién de partes extemnas a través de lag lineas de
reporte establecidas y autorizadas. La informacién comunicada 2 la Administracién debe incluir ios
asuntes significatives relativos a los riesgos, cambics ¢ problemas que afectan ai contrel interno,
entre otros. Esta comunicacién es necesaria para el funcionamienio eficaz y apropiado del control
interno. La Administracion debe evaluar la informacion exierna recibida conira ias caracteristicas de

la informacion de calidad vy los obijetivos del procesamiento de la informacion; en su caso, deoﬂ :
tomar acciones para asegurar gue a informacién recibida sea de calidad.

15.05. £l Titular o, en su caso, el Organc de Gobierno, deben recibir informacién de partes externas
a través de lineas las de reporte establecidas y autorizadas. La informacién comunicada al Titular o
al Organo de Gobierno, debe incluir asuntos imporiantes relacionados con los riesgos, cambios o

problemas que impactan al control interno, entre otros. Esta comunicacion es necesaria para la
vigilancia eficaz y apropiada del control interno.

15.06. Cuando las lineas de reporte directas se ven comprometidas, las partes externas utilizan
lineas separadas para comunicarse con la Institucion. Las disposiciones juridicas y normativas, asi
como las mejores practicas internacionales pueden requerir a las instituciones establecer lineas
separadas de comunicacién, como lineas éticas de denuncia, para comunicar informacion
confidencial o sensible. La Administracién debe informar a las partes extemas sobre estas lineas
separadas, la manera en que funcionan, cémo utilizarlas y cdmo se mantendré la confidenciaiidad
de la informacion y, en su caso, i anonimato de quienes aporten informacion.

B) Meétodos Apropiados de Comunicacion.

15.07. La Adminisiracién debe seleccionar métodos apropiados para comunicarse externamente.

Asimismo, debe considerar una serie de factores en la seleccion de métodos apropiades de
comunicacion, entre ics que se encuentran:

a) Audiencia. Los destinatarios de la comunicacion.

b) Naturaleza de la informacion. El propdsito y el tipo de informacién que se comunica

¢) Disponibilidad. La informacion estd a disposicion de los dlversos interesados cuando es
necesaria.

d) Costo. Los recursos utilizados para comunicar fa informacion.

e) Los requisiios Iegales 0 reglamentarnos Los mandatos contenidos en las leyes y regu!ac:ones
que pueden impactar la comumcacnon

15.08. Con base en la consideracion de los factores, la Administracién debe seleccionar metodos
de comunicacién apropiados, como documentos escritos, ya sea en papel o formato electrénico,
o reuniones con el personal. De igual manerz, debe evaluar periddicamente los métodos de
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comunicacion de la Institucién para asegurar que cuenta con las herramientas adecuadas para
comunicar externamente informacion de calidad de manera oportuna.

15.09. Las Instituciones deben comunicar sobre su desempeno a dlstmtas instancias y autoridades,
de acuerdo con las disposiciones aplicables. De manera adicional, todas las Instituciones
gubemamentaies deben rendir cuentas a Ia ciudadania sobre su actuacion y desempefio. La

Administracion debe tener en cuenta los métodos apropiados para comunicarse con una audiencia
tan amplia.

~ V.Supervision.

Finalmente, dado que el control interno .es un proceso dinamico que tiene que adaptarse
continuamente a los riesgos y cambios a los que se enfrenta ia Institucion, la supervision del control
interno es esencial para contribuir a asegurar gue el control interno se mantiene afineado con los
objetivos institucionales, el entorno operativo, las disposiciones juridicas aplicables, los recursos
asignados y los riesgos asociados al cumplimiente de los objetivos, todos ellos en constante cambio.

La supervision de! control interno permite evaluar Ia calidad del desemperio en el tiempo y asegura
que los resultados de las auditorias y de otras revisiones se atiendan con prontitud. Las acciones

correctivas son un complemento necesario para ias aclividades de control, con el fin de alcanzar
ios objetivos institucionales.

Principio 16. Realizar Actividades de Supervision.

16.01. La Administracion debe establecer las actividades de supervisioén del control interno y evaluar
sus resultados.

Puntos de interés. Los siguientes puntos de interés contnbuyen al disefio, amplementacwn Y
eﬂcac:a operativa de este pr'lnCIpIO

A) Establecimiento de Bases de Referencia.
B) Supervision del Control Interno.
C) Evaluacion de Resuitados.

A) Establecimiento de Bases de Referencia.

16.02.-La Administracién debe establecer bases de referencia para supervisar el control interno.
Estas bases comparan el estado actual del control intemo contra el disefio efectuado por la
Administracién. Las bases de referencia representan la diferencia entre los criterios de disefio del
control interno y el estado del control interno en un punto especifico en el tiempo. En stras palabras,

las lineas o bases de referencia revelan debilidades y deficiencias detectadas en el control intemo
de la Institucion.

16.03. Una vez establecidas las bases de referencia, la Administracion debe utilizarlas como criterio
en la evaluacidn del control intemo, y.debe realizar cambios para reducir la diferencia entre las
_ bases y las condiciones reales. La Administracién puede reducir esta diferencia de dos maneras.
Por una parte, puede cambiar el disefio del control intemo para enfrentar mejor los objetivos y los
riesgos institucionales o, por la otra, puede mejorar la eficacia operativa del control interno. Como

parte de la supervision, la Admmlstracwn debe determinar cuando revisar las bases de referenma
mlsmas que serviran para evaluaciones de control interno subsecuentes
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B) Supervisién del Control interno,

16.04. La Administracién debe supervisar el control interno a través de autoevaluaciones y
evaluaciones independientes. .Las autoevaluaciones estén integradas a las operacicnes de la
Institucidn, se realizan continuamente y responden a los cambios. Las evaluaciones independientes

se utilizan peridédicamente y pueden proporcionar informacion respecto de la eficacia e idoneidad
de ias autoevaluaciones.

16.05. La administracién debe establecer autoevaluaciones al disefio vy eficacia cperativa del control
interno come parte del curse normal de ias operacicnes. Las auioevaluaciones inciuyen actividades
de supervision permanente por parte de la Administracion, comparaciones, conciliacicnes v otras

~acciones de rutina. Estas evaluaciones pueden incluir herramientas automatizadas, las cuaies

permiten incrementar la ObjetEVEdad y la eficiencia de los resultados medlante [a reco{eccuon
electronlca de las evaluaciones a los controles y transacciones.

16.06. La Admlnlstramon debe incorporar eva&uaczones independientes para supervisar e dlseno ¥
la eficacia operativa del control intemo en un momento determinado, o de una funcién o proceso
especifico. EI' alcance vy la frecuencia de las evaluaciones independientes dependen,
principaimente, de la administracidén.de riesgos, 12 eficacia del monitoreo permanente y la frecuencia
de cambios dentro de la Institucién y en su entorno. Las evaluaciones independientes pueden
tomar la forma de autoevaluaciones, las cuales incluyen a la evaluacién entre pares; talleres

conformados por los propios servidores publicos y moederados por un facilitador externo
especializado, o evaluaciones de funciones cruzadas, entre otros.

16.07. Las evaluaciones mdependl'entes también incluyen auditorias y otras evaluaciones que
pueden implicar la revisién del disefio de {os controles y la prueba directa a la implementacién del
control interno. Estas auditorias y otras evaluaciones pueden ser obligaterias, de conformidad con
las disposiciones juridicas, y son realizadas por zuditores gubernamentales internos, auditores
externos, -entidades fiscalizadoras y otros revisores externos. Las evaiuaciones independientes

proporcionan una mayor objetividad cuando son realizadas por revisores que no tienen
responsabilidad en las actividades que se estan evaluando.

-16.08. La Administfacién conserva la responsabilidad de supervisar si el control inferno es eficaz vy

apropiado para los procesos asignados a los servicios tercerizados. También debe utilizar

autoevaluaciones, las evaluaciones independientes o una combinacion de ambas para obtener una
segunidad razonable sobre la eficacia operativa de los controles internos sobre los procesos
asignados a los servicios fercerizados. Estas actividades de seguimiento relacionadas con los
servicios tercerizados pueden ser realizadas ya sea por la propia Administracién, o por personal
externo, y revisadas posteriormente por la Administracion.

C) Evaluacién de.Résuitados.

16.09. La Administracidon debe evaluar y documentar los resultados de las autoevaluaciones yde
las evaluaciones independientes para identificar problemas en el control interno. Asimismo, debe
utilizar estas evaluaciones para determinar si el contro! interno es eficaz y apropiado. Las diferencias -
enhtre los resultados de las actividades de supervisidn y las bases de referencia pueden indicar

preblemas de control interno, incluidos los cambios al control interno no documentados ¢ posibles
deficiencias de control intemo.

16.10. La Administracién debe identificar los cambios que han ocurrido en el control interno, o
bien los cambios-gue son necesarios implementar, derivados de modificaciones en la Institucion y
en su entorne. Las -partes externas también pueden contribuir con la Administracion a identificar
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problemas en el control interno. Por ejemplo, las quejas o denuncias de la ciudadania y el publico
_ en general, o de los cuerpos revisores o reguladores externos, pueden indicar areas en el control

interno que necesitan mejorar. La Administracion debe considerar si los controies actuales hacen

frente de manera apropiada a los problemas identificados y, en su caso, modificar los controies.

Principio 17. Evaluar los Problerna_s'y Corregir las Deficiencias.

17.01. La Administracion debe cotregir de manera oportuna las deﬁcnenc:as de control interno
identificadas.

Puntos de interés. Los siguientes puntos de interés contribuyen al disefio, implementacion y
eficacia operativa de este principio:

A) Informe sobre Problemas.
B) Evaluacién de Problemas.
C) Acciones Correctivas.

A) Informe sobre Problemas.

17.02. Todo el ﬁersona] debe reportar a las partes internas y externas adecuadas los problemas de
control interno que haya detectado, mediante las lineas de reporte establecidas, para que la

Administracion, las unidades especializadas, en su caso, y las lnstancras de superwsmn evallen
oportunamente dichas cuestiones.

17.03. El personal puede identificar problemas de control intemo en el desempefio de sus
responsabilidades. Asimismo, debe comunicar estas cuestiones internamente al personal en la
funcién clave responsable del control interno o proceso asociado y, cuando sea necesario, a otro
de un nivel superior a dicho responsable. Dependiendo de la naturaleza de los temas, el personal

puede considerar informar determinadas cuestiones al Titular o, en su caso, al Organo de Gobierno.
Taies problemas pueden incluir:

a) Problemas que afectan al conjunto de la estructura organizativa 0 se extienden Tuera de la
Institucion  y recaen sobre los servicios tercerizados, coniratistas o proveedores.
b) Problemas que no pueden corregirse debido a intereses de la Administracion, como la

informacion confidencial o sensible sobre actos de corrupcion, abuso, desperdicio u otros actos
ilegales.

17.04. En funcién de los requisitos iegales o de cumphmiento la instltucxon tambien puede requerir
informar de los problemas a los terceros pertinentes, tales como organismos normatives y demas
encargados de la emision de criterios y disposiciones normativas a las que la Institucion ests sujeta
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B) Evaluacidn de Problemas.

17.05. La Administracién debe evaluar y documeniar los problemas de control inteme v debe
determinar las acciones cormrectivas apropiadas para hacer frente oportunamente a ios probiemas v
deficiencias detectadas. También debe evaluar los problemas que han sido identificados mediante
sus actividades de supervision o a través de Iz informacion proporcionada por el perscnal, y debe
determinar si alguno de estos problemas reportados se ha convertide en una deficiencia de control
internc. Estas deficiencias requieren una mayor evaluacion y correccién por parte de la
Administracién. Una deficiencia de controi internc puede presentarse en su diseno, implementacion
o eficacia operativa, asi como en sus procesos asociados. La Administracién debe determinar,-dado
el tipo de deficiencia de control interno, fas acczonee correctwas apropiadas parz remediar la
deficiencia oportunamente.

Adicionalmente, pusde asignar responsabmdades y delegar _ﬁorldad para la apropiada
remediacidon de las deficiencias de control intemo.

C) Acciones Correctivas.

17.086. L.a Adminisiracién debe poner en practica y documentar en forma oporiuna las acciones para
corregir las deficiencias de control internc. Dependiendo de la naturaleza de la deficiencia, el Titular
-6 la Administracion, en su caso, et Organo de Gobierno deben revisar la pronta correccion de las
deficiencias, comunicar las medidas correctivas al nivel apropiade de la estruciura organizativa, v
delegar al personal apropiado la autoridad y responsabilidad para realizar las accicnes comrectivas.

E! proceso de resolucién de auditeria comienza cuando los resultados de ias revisiones de centrol

0 evaluaciones son reportados a la Administracidn, y se termina sélo cuando las acciones
~ pertinentes se han puesto en practica para:

1) Corregir las deficiencias identificadas.
2) Efectuar mejoras.

3) Demostrar que los hallazgos y recomendamones no ]ustlf can una accién por parte de la-
Administracion. ,

Esta Gltima, bajo la Supewiéién del Titular, o en su caso, del Organo de Gobiemno, monitorea el

estado de los esfuerzos de comreccion reahzados para asegurar que se llevan a cabo de manera
oportuna.

TRANSITORIOS

PRIMERO.- Ef presente Acuerdo entrara en vigor al dia s:gunente de su publicacion en ei Periodico
Oficial del Gob:erno del Estado.

SEGUNDO.- La Secfetaria de Contraloria en colaboracion con los Titulares de las Dependenci'as
Entidades y Organos de la Administracion PUblica Estatal difundiran y coordinaran a los servidores
publicos en ias disposiciones sefialadas en el presente Acuerdo.

TERCERO.- El cumpiimiento a lo establecido en el presente Acuerdo se realizard con los
recursos humanos, materiales y presupuestarios que tengan asignados las’ Dependencias,
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Entidades v Organos de la Admlnlstracmn publica Estatal, por lo que no mphcara la creacion de
estructuras ni la asignacién de recursos adicionales. _ /

i
Dado en el Despacho de la Secretaria, a los 20 dias del mes de diciembre del afio dos mil dieciseis.

L.C.P. Y MA.F, LUGINA TAMAYO BARRIOS
SECRETARIA/DE CONTRALORIA
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